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Setor de Convénios e Relagdes Internacionais e Interinstitucionais (SCRIID) (2022-) da FND/UFR]J. E
associada ao Corpo Freudiano Escola de Psicanalise—Segdo Rio deJaneiro (2023-). Dirige a série “Direito
e Interdisciplinaridade” da Editora Fi (2023-). Atua nas areas de Teoria e Filosofia do Direito e Direitos
Humanos, ja tendo tido experiéncia em Direito Constitucional. Seu campo de pesquisa é interdisciplinar
e vem abrangendo a relacdo entre Direito, Filosofia (Fenomenologia de Husserl e de Merleau-Ponty),
Arte (Literatura e Pintura) e Psicanalise (Freud e Lacan). Seus estudos vém se concentrando nos seguin-
tes temas: fenomenologia da deficiéncia e fenomenologia critica da deficiéncia; corpo psicoorgénico
e arte; deficiéncia e inclusdo; deficiéncias cognitivas e psicossociais: dignidade humana, autonomia,
consciéncia, memodria, identidade, subjetividade; deficiéncia e pessoas idosas; deficiéncia e animais ndo
humanos; animais ndo humanos: interesses e direitos; animais ndo humanos e arte. Mantém relagoes de
parceria e/ou de cooperagdo e integra iniciativas de pesquisa em rede com as seguintes universidades
estrangeiras: Pontificia Universidad Catdlica del Perd; Universidad de Sevilla e Universidad Carlos Il
de Madrid; Westfélische Wilhelms-Universitat Miinster, Universitdt zu KéIn e Folkwang Universitat der
Kiinste; University of Helsinki.

Angelo Viglianisi Ferraro — Profesor Agregado de derecho privato europeo, Director del Master en
Derecho privado europeo y del Centro de Investigaciéon MICHR de la Universitad “Mediterranea” de
Reggio Calabria (Italia). Docente en la Cracow University of Economics (Polonia), en la Plekhanov
Russian University of Economics de Mosca (Rusia) y en la Universidade Federal de Sergipe (Brasil).
Abogado.
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Antonia Espindola Longoni Klee — Doutora em Direito e Mestre em Direito pela Universidade Federal
do Rio Grande do Sul (UFRGS). Especialistaem Direito Internacional pela UFRGS. Professora de Direito
Civil da Faculdade de Direito da Universidade Federal de Pelotas (UFPel). Professora convidada do Curso
de Especializagdo Lato Sensu em Direito do Consumidor e Direitos Fundamentais da UFRGS. Professora
convidada do Curso de Especializagdo Lato Sensu em Direito Empresarial da Pontificia Universidade
Catdlica do Rio Grande do Sul (PUCRS). Professora convidada dos Cursos de Capacitagdo a Advocacia
e dos Cursos de Aperfeicoamento da Escola Superior da Advocacia da Ordem dos Advogados do Brasil,
Seccional do Rio Grande do Sul (ESA-OAB/RS). Advogada. Membro da Comissao Especial de Defesa do
Consumidor da OAB/RS, triénio 2019-2021. Membro da Diretoria Nacional do Instituto Brasileiro de
Politica e Direito do Consumidor (Brasilcon). Membro do Conselho Estadual de Defesa do Consumidor
do Estado do Rio Grande do Sul (CEDECON), biénio 2019-2020.

Antonio dos Reis Silva Jr. - Doutor e Mestre em Direito Civil pela Faculdade de Direito da UER]. Professor
Adjunto de Direito Civil da Faculdade de Direito da Universidade do Estado do Rio de Janeiro (UER)).
Professor de Direito Civil no IBMEC-R] e na Universidade Candido Mendes (UCAM). Professor de Direito
Civil nos programas de p6s-graduagao da Escola da Magistratura do Estado do Rio de Janeiro (EMER)),
da Pontificia Universidade Catélica do Rio de Janeiro (PUC-R]) e do Centro de Estudos e Pesquisas no
Ensino do Direito da Universidade do Estado do Rio de Janeiro (CEPED-UER)). Membro do Instituto Bra-
sileiro de Estudos de Responsabilidade Civil (IBERC) e do Instituto Brasileiro de Direito Civil IBDCIVIL).

Antonio Vecchio — Master internacional en Derecho privado europeo — Universidad “Mediterranea”
de Reggio Calabria; Colaborador de investigacion del MICHR (www.michr.unirc.it) de la Universidad
“Mediterranea” de Reggio Calabria (Italia).

Bruno Miragem — Doutor e Mestre em Direito pela Faculdade de Direito da Universidade Federal do
Rio Grande do Sul (UFRGS). E graduado em Ciéncias Juridicas e Sociais pela mesma instituicdo, onde
igualmente obteve os titulos de Especialista em Direito Internacional e Especialista em Direito Civil. £
Professor Adjunto da Faculdade de Direito da Universidade Federal do Rio Grande do Sul—- UFRGS, nos
cursos de graduagdo e do Programa de P6s-Graduagdo em Direito. Ex-Presidente Nacional do Instituto
Brasileiro de Politica e Direito do Consumidor (Brasilcon). Recebeu dois Prémios Jabuti, da CAmara
Brasileira do Livro, na categoria Direito, pela melhor obra juridica, nos anos de 2013 e 2016. Tem ex-
periéncia atuagdo académica e exercicio da advocacia nas dreas de Direito Privado, Direito Econémico
e Direito Administrativo. Advogado e consultor juridico com atuagdo nacional.

Bruno Ricardo Bioni — Doutor e Mestre pela Universidade de Sao Paulo (USP); autor dos livros “Prote-
¢ao de Dados Pessoais: a fungdo e os limites do consentimento” e “Regulacdo e Protegdo de Dados: o
principio da accountability”. Diretor e cofundador do Data Privacy Brasil, espago de intersecgdo entre
uma escola e associagdo de pesquisa. Sécio-fundador da Bioni Consultoria. Foi pesquisador-visitante
no Centro de Direito, Internet e Sociedade da Universidade de Ottawa e trainee do Departamento de
Protecao de Dados Pessoais do Conselho da Europa, onde atuou no contexto das discussées da GDPR
e da modernizacao da Convencao Internacional de 108 de Protecao de Dados Pessoais. Foi trainee do
European Data Protection Board (EDPB) da Unido Europeia; e assessor juridico do Comité Gestor da
Internete do Ndcleo de Informacao e Coordenacao do Ponto BR. Atuou ativamente nos debates em torno
da construcao, discussao e aprovacao da Lei Geral brasileira de Protecdo de Dados Pessoais (LGPD),
a Lei 13.709/2018, tendo sido o Gnico especialista que acumulou convites para audiéncias pablicas,
seminarios e sessdes tematicas realizadas pela Comissao Especial de Protegdo de Dados Pessoais na
Céamara dos Deputados e no Senado Federal. Foi nomeado, em 2021, membro do Conselho Nacional
de Protecdo de Dados como representante da sociedade civil, tendo sido reconduzido ao cargo para
o segundo biénio consecutivo em 2024. Em 2022, foi nomeado pelo presidente do Senado Federal
membro da Comissdo de Juristas responsdvel por subsidiar a elaboracdo do projeto substitutivo do
Projeto de Lei (5.051/2019), que visa dar origem ao Marco Juridico da Inteligéncia Artificial no Brasil.
Em 2023, foi nomeado membro da Comissdo de Protecdo de Dados (CPD/CN) do CNJ, responsavel por
propor, independentemente de provocacao, diretrizes com critérios sobre a aplicagdo, interpretacao e
adequagdo das serventias extrajudiciais a Lei Geral de Protecdo de Dados Pessoais €, no mesmo ano,
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foi indicado a compor o Comité de Estudos sobre Integridade Digital e Transparéncia nas Plataformas de
InternetdoTribunal Superior Eleitoral (TSE). Ainda, em 2024, representou o Data Privacy Brasil noThink
Thank 20 (T20), tornando-se co-chair da Forga-Tarefa focada emTransformagdo Digital Inclusiva do G20.

Caio César do Nascimento Barbosa - Especialista em Direito, Inovagao e Tecnologia pelo Instituto de
Ciéncias Juridicas Aplicadas e Escola Superior de Advocacia da OAB/MG. Bacharel em Direito — mo-
dalidade Integral — pela Escola Superior Dom Helder Camara/MG. Diretor Adjunto do Portal Juridico
Magis e da Associagao Guimaraes de Estudos Juridicos (AGE)). Advogado.

Caitlin Sampaio Mulholland — Doutorado e Mestrado em direito civil, pela Universidade do Estado do
Rio deJaneiro, 2006 e 2002) é professora associada de direito civil do Departamento de Direito da Pon-
tificia Universidade Catdlica do Rio de Janeiro (PUC-Rio), onde atualmente exerce o cargo de Diretora
do Departamento de Direito. E professora do programa de pés-graduacio em Direito Constitucional
e Teoria do Estado da PUC-Rio. E coordenadora do Nicleo Legalite PUC-Rio. E autora dos livros “A
responsabilidade civil por presuncdo de causalidade” e “Internet e Contratagdo: panorama das relagdes
contratuais eletrdnicas de consumo”.E atualizadora e colaboradora da obra “Instituicdes de Direito
Civil”, volume 111, de Caio Mdrio da Silva Pereira. Coordenadora dos livros: “LGPD e novo marco nor-
mativo brasileiro” e “Inteligéncia Artificial e Direito: ética, regulacdo e responsabilidade”. Membro da
Comissdo de Direito Civil da OAB, Seccional Rio de Janeiro. Membro da Comissao Especial de Protecdo
de Dados do Conselho Federal da Ordem dos Advogados do Brasil. Associada ao Instituto Brasileiro
de Direito Civil — IBDCivil e a Association Henri Capitant des Amis de la Culture Juridique Francaise.
Associada Fundadora do Instituto Avancado de Protecdo de Dados (IAPD). Associada Fundadora do
Instituto Brasileiro de Estudos em Responsabilidade Civil (IBERC). Integra a Rede Proprietas, hoje INCT
— Instituto Nacional de Ciéncia e Tecnologia, projeto internacional: Histdria Social das Propriedades e
Direitos de Acesso (Disponivel em: www.proprietas.com.br). Tem experiéncia nas areas de atuagdo e
pesquisa, nos seguintes temas: direitos fundamentais, direito civil constitucional, direito e tecnologia,
direito e inteligéncia artificial, protecdo de dados pessoais e responsabilidade civil.

Carlos Affonso Pereira de Souza — Professor da Faculdade de Direito da Universidade do Estado do Rio
de Janeiro (UER)). Doutor e Mestre em Direito Civil na UER] (2009 e 2003). Bacharel pela Pontificia
Universidade Catélica do Rio de Janeiro (2000). Diretor do Instituto de Tecnologia e Sociedade do Rio
deJaneiro (ITS Rio). Professor visitante da Faculdade de Direito da Universidade de Ottawa. Pesquisador
afiliado ao Information Society Project, da Faculdade de Direito da Universidade de Yale. Professor dos
cursos de graduagao e pés-graduagdo da UER] e da PUC-Rio, lecionando disciplinas sobre Direito Civil,
Histdria do Direito e Direito da Tecnologia da Informacdo. Membro da Comissao de Direito Autoral
da OAB/RJ. Foi fundador e coordenador do Centro de Tecnologia e Sociedade da Escola de Direito da
Fundacdo GetulioVargas —RJ (2003-2013). Participa de diversos féruns internacionais sobre regulacdo
e governanca da Internet. Advogado.

Cecilia Dantas — Mestre em Direito Civil pela Panthéon-Assas Université —Paris. Pés-graduada em Direito
Administrativo pelo IDP — Instituto de Direito Piblico. Advogada em Sao Paulo.

Cintia Rosa Pereira de Lima - Livre-Docéncia em Direito Civil Existencial e Patrimonial pela Faculdade
de Direito de Ribeirdo Preto (USP). Pés Doutora em Direito Civil na Universita degli Studi di Camerino
(Itdlia) com fomento CAPES (2014 —2015). Doutora em Direito Civil pela Faculdade de Direito da USP
(2004 —2009) com estagio na Universidade de Ottawa (Canada) com bolsa CAPES — PDEE — Doutorado
Sanduiche. Graduada pela Faculdade de Direito pela Universidade Estadual Paulista Jilio de Mesquita
Filho — UNESP (2002). Advogada, Membro da Comissdo de Direito Digital da OAB de Ribeirdo Preto.
Foi professora e orientadora na pés-graduagdo da Faculdade de Direito da USP — Largo Sao Francisco
(2010-2018). Atualmente é Professora de Direito Civil da FDRP/USP.Tem experiéncia na drea de Direito,
com énfase em Protecdo de Dados Pessoais, Direito Civil, Direito do Consumidor, Direito Digital e Inteli-
génciaArtificial, tendo lecionado estas matérias em diversas ocasides. E autora de diversos livros, artigos
publicados em periédicos e capitulos em obras coletivas. Lider do Grupo de Pesquisa: Observatério da
LGPD (http://dgp.cnpq.br/dgp/espelhogrupo/4485179444454399) e do Grupo de Pesquisa: Observa-
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tério do Marco Civil da Internet no Brasil (http://dgp.cnpq.br/dgp/espelhogrupo/2215582162179038).
Presidente do Instituto Avancado de Protecao de Dados (IAPD) e Pesquisadora do Programa Ano Sabatico
do IEA-RP (fev. a ago 2020). Coordenadora do Grupo de Estudos “Direito e Tecnologia” (Tech Law) do
I[EA-RP (2020 - atual).

Claudio Lins de Vasconcelos — Doutor em Direito Internacional pela Universidade do Estado do Rio de
Janeiro (2009), mestre em Direito Internacional pela University of Notre Dame (1999) e bacharel em
Direito pela Universidade Federal da Bahia (1995). E sécio do Lins deVasconcelos Advogados Associados,
escritorio especializado em direito da propriedade intelectual, entre outras areas relacionadas com as
inddstrias intensivas em contetdo. Anteriormente, foi Secretario Nacional de Economia da Cultura no
Ministério da Cultura (Brasilia, DF), dirigiu o departamento juridico da Fundagao Roberto Marinho (Rio
de Janeiro, Brasil), foi consultor do Banco Mundial (Washington, EUA), assessor internacional adjunto
do Ministério daJustica (Brasilia, Brasil) e advogado emTozzini, Freire Advogados (Sdo Paulo, SP), entre
outras posicdes. F professor do mestrado profissional em gestdo cultural da UFRGS (em cooperacao com
Universidade de Paris 13/LABEX), da pés-graduagao lato sensu em direito da propriedade intelectual da
PUCRio, da pds-graduagao em gestao de museus da Universidade Candido Mendes e da especializagao
em Direito da Midia e do Entretenimento da Escola de Magistratura do Rio de Janeiro— EMER], tendo sido
professor visitante dos cursos de graduagao e pds-graduagao stricto sensu em direito da Universidade
do Estado do Rio de Janeiro, do mestrado profissional em em propriedade intelectual do Instituto Na-
cional da Propriedade Industrial 2 INPI e da graduagao em direito do Instituto Brasileiro de Mercado de
Capitais — IBMEC/R] e da Universidade Candido Mendes, entre outras atividades de ensino e pesquisa.
E membro do Conselho de Economia Criativa da Federacio das Indistrias do Rio de Janeiro — FIRJAN e
da Comissao de Direitos Autorais da Ordem dos Advogados do Brasil, secao RJ.

Daniela Copetti Cravo — Doutora e Mestre em Direito pela UFRGS, com Pés-Doutorado no Depar-
tamento de Direito Pdblico e Filosofia do Direito da mesma instituicdo. Professora de Graduacao e
P6s-Graduacao em Direito em diversas instituicbes. Professora Visitante na Universidade de Gdansk
pelo Programa Erasmus+ da Unido Europeia. Procuradora do Municipio de Porto Alegre. Premiada no
V Prémio de Monografias SEAE/MF.

Danilo Doneda - Doutorem Direito Civil pela Universidade do Estado do Rio de Janeiro (UER)). Professor
no Instituto Brasiliense de Direito Pdblico (IDP). Membro indicado pela Camara dos Deputados para
o Conselho Nacional de Protecao de Dados e Privacidade. Diretor do CEDIS/IDP (Centro de Estudos
de Internet e Sociedade). E membro do Conselho Diretor da IAPP (International Association of Privacy
Professionals). Foi Coordenador-Geral na Secretaria Nacional do Consumidor do Ministério da Justica,
onde coordenou a redagdo do Anteprojeto de Lei de protecao de dados, a base da Lei Geral de Protegado
de Dados. Membro da Comissdo de Juristas da Camara dos Deputados para redagdo de projeto de lei
sobre protecao de dados nos setores de seguranca puiblica e investigacao criminal. Membro do Grupo
deTrabalho sobre protecao de dados e informagoes judiciais do Conselho Nacional de Justica. Membro
dos conselhos consultivos do Projeto Global Pulse (ONU) e do Projeto Crianga e Consumo (Instituto
Alana). Foi pesquisador visitante na Autoridade Garante para a Protegdo de Dados em Roma (Roma,
Italia), na Universita degli Studi di Camerino (Camerino, Italia) e no Instituto Max Planck para Direito
Privado Comparado e Internacional (Hamburgo, Alemanha). Parte do seu trabalho estd disponivel em
www.doneda.net.

Erica Bakonyi — Doutoranda em Direito da Regulagdo, na FGV Direito Rio. Mestrado em Direito pela
Universidade de Coimbra. MBA em Gestao da Seguranca da Informacgao e Licitagdes e Contratos Adminis-
trativos. Foi “Visiting Fellow” na ANU Australian College of Law 2025. Membro do Conselho Municipal
de Protecao de Dados Pessoais e Privacidade, Rio de Janeiro. Pesquisadora no CTS-FGV, no projeto
“CyberBRICS”. Advogada e Consultora na drea de Protecao de Dados. Atuagdo como DPO-as-a-service.

Fabiano Menke — Doutor em Direito pela Universidade de Kassel, Alemanha, com bolsa de estudos de
Doutorado integral concedida pela CAPES/DAAD. Mestre em Direito pela UFRGS. Professor Associado
de Direito Civil da Faculdade de Direito e do Programa de Pés-Graduagao em Direito da Universidade
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Federal do Rio Grande do Sul (UFRGS). Membro fundador do Centro de Estudos Alemaes e Europeus
(CDEA). Coordena na UFRGS os projetos de pesquisa Os fundamentos dogmaticos do Direito Privado
na Contemporaneidade e Os fundamentos da protegao de dados na contemporaneidade. Membro do
Comité Brasileiro de Arbitragem (CBAr). Advogado, Arbitro e Parecerista.

Fernanda Nunes Barbosa — Doutora em Direito Civil pela Universidade do Estado do Rio de Janeiro
(UERJ, 2015), possui mestrado em Sociedade e Estado em Perspectiva de Integracao pela Universidade
Federal do Rio Grande do Sul (UFRGS, 2004). E professora do Programa de Pés-Graduacio em Direito
da Pontificia Universidade Catélica do Rio Grande do Sul (PUC-RS). Advogada, tem experiéncia nas
areas de Direitos Humanos e Direito Privado, atuando principalmente nos seguintes temas: direitos da
personalidade, liberdades publicas, direito e literatura, responsabilidade civil, direito do consumidor,
teoria dos contratos civis e empresariais, direito autoral e propriedade intelectual, direito de familia
e sucessoes. Foi representante do Brasilcon (Instituto Brasileiro de Politica e Direito do Consumidor)
juntoao CONDECON (Conselho Municipal de Defesa dos Direitos do Consumidor) da Cidade de Porto
Alegre/RS (biénios 2018/2019-2020/2021). E representante do Brasilcon junto ao CEDECON (Conselho
Estadual de Defesa dos Direitos do Consumidor) do estado do Rio Grande do Sul (biénio 2023-2024).
Atua como parceira e consultora da ONG “ACT Promogao da Satde” no tema das politicas publicas de
controle do tabagismo, tendo participado de encontros promovidos pela “Campaign for Tobacco-Free
kids” nas cidades de Washington (2011 e 2012) e Cidade do México (2019) nos Gltimos anos. Desde
2023 também atua como consultora da ONG “Vital Strategies” na temdtica da regulagao da indistria
do élcool. Foi Coordenadora de Curso da Faculdade de Direito (campus da Zona Sul/Porto Alegres) do
UniRitter e da FAPA (para implementacao do curso de Direito). Realizou estagio de pesquisa pés-dou-
toral na Universidade de Sevilha/Espanha de setembro até dezembro de 2022. Desde 2015 é editora
da Série Pautas em Direito, da Arquipélago Editorial.

Filipe Medon - Doutor e Mestre em Direito Civil pela Universidade do Estado do Rio de Janeiro (UER)).
Professor de Direito Civil na FGV Direito Rio. Professor convidado de cursos de P6s-Graduagao e
Extensao de diversas instituigdes no Brasil e fora. Membro da task force “Al in Education” do Projeto
“Al and the Future of Work” da Universidade de Columbia/EUA, do Instituto Brasileiro de Estudos de
Responsabilidade Civil (IBERC), da govDADOS, da Comissao de Protecdo de Dados e Privacidade da
OAB/RJ, tendo integrado, ainda, a Comissao de Juristas do Senado Federal responsavel pela criagao do
Marco Legal da Inteligéncia Artificial. Seus trabalhos foram citados mais de 300 vezes por inimeros
meios de comunicagao internacionais, incluindo aTIME Magazine e The Washington Post. Foi Professor
Substituto de Direito Civil na UFRJ, além de palestrante no evento “Artificial Intelligence for Information
Accessibility”, realizado pelo Information for All Programme da UNESCO (2021). Membro fundador
do Laboratério de Direito e Inteligéncia Artificial da UER] (LabDIA). Advogado, consultor e parecerista.
Autor do livro: “Inteligéncia Artificial e Responsabilidade Civil: autonomia, riscos e solidariedade” (3
edicdo prevista para 2025). Instagram: @filipe.medon.

Gabriel Oliveira de Aguiar Borges — Doutor em Direito Politico e Econémico pela Universidade Presbite-
riana Mackenzie, combolsa de mérito, onde é membro do Grupo de Estudos e Pesquisa em Governanga
Corporativa, Compliance e Prote¢io de Dados. Mestre e bacharel em Direito pela Universidade Federal
de Uberlandia (UFU). Professor-tutor da pés-graduacao lato sensu em Direito Civil da Universidade
Presbiteriana Mackenzie. Professor do Curso de Graduagdo em Direito do Centro Universitario do
Triangulo (UNITRI). Professor Substituto da Faculdade de Direito da UFU. Pesquisador do Grupo de
Pesquisa em Direito da Satide e Empresas Médicas (UNICURITIBA) e da Comunidade Internacional de
Estudos em Direito Digital (UFU). Julgador da 4 Turma do Tribunal de Etica e Disciplina da OAB/MG.

Gabriel Rocha Furtado - Professor Adjunto de Direito na Universidade Federal do Piaui (UFPI). Diretor
Académico do Instituto de Ensino Superior CEV (iCEV). Doutor e Mestre em Direito Civil pela Univer-
sidade do Estado do Rio de Janeiro (UER)). Especialista em Ciéncias Penais pela Universidade do Sul de
Santa Catarina (UNISUL). Bacharel em Direito pela Universidade Federal do Piaui (UFPI). Advogado.
Pesquisador visitante no Max-Planck-Institut firr auslandisches und internationales Privatrecht, Hambur-
g-Alemanha. Membro do Instituto Brasileiro de Direito Civil (IBDCivil). Membro Fundador do Instituto
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Brasileiro de Direito Contratual (IBDCont). Parecerista da Revista Eletronica de Direito Civil Civilistica.
com (ISSN 2316-8374). Parecerista da Revista de Ciéncias Juridicas Pensar, Unifor (ISSN 2317-2150).
Parecerista da Revista de Direito Civil Contemporaneo, RDCC (ISSN 2358-1433). Parecerista da Revista
Arquivo Juridico, UFPI(ISSN 2317-918X). Foi Chefe do Departamento de CiénciasJuridicas (2016-2018).
Foi Conselheiro Seccional da OAB/PI (2016-2018). Foi Diretor de Pesquisa e Pés-Graduagdo da Escola
Superior de Advocacia do Piauf, ESA-P1(2016-2018). Foi Membro do Conselho Editorial da Revista da
OAB-PI(ISSN 2318-1621). Tem experiéncia na drea de Direito, com énfase em Direito Privado, atuando
principalmente nos seguintes temas: Teoria Geral do Direito Civil, Obrigacdes, Contratos, Responsabi-
lidade Civil, Direitos Reais, Propriedade Intelectual e Direito do Agronegécio.

Glayder Daywerth Pereira Guimaraes— Especialistaem Direito Digital e Prote¢cdo de Dados pelo Centro
Universitario UniAmérica. Bacharel em Direito—modalidade Integral — pela Escola Superior Dom Helder
Camara/MG. Copresidente da Associagao Guimaraes de Estudos Juridicos (AGE)). Diretor Executivo e
Membro do Conselho Editorial do Portal Juridico Magis. Advogado.

Guilherme Magalhaes Martins — Pés-doutor em Direito Comercial pela Faculdade de Direito da Univer-
sidade de Sao Paulo — USP — Largo de Sao Francisco (2021). Doutor em Direito Civil (2006), Mestre em
Direito Civil (2001) e Bacharel (1994) pela Faculdade de Direito da Universidade do Estado do Rio de
Janeiro. Professor associado de Direito Civil da Faculdade Nacional de Direito — Universidade Federal
do Rio de Janeiro — UFR]. Professor permanente do Doutorado em Direito, Instituigdes e Negdcios da
Universidade Federal Fluminense — UFF. Professor do Mestrado da Faculdade de Direito da Universidade
Candido Mendes-Centro. Foi professor visitante do Mestrado e Doutorado em Direito e da Graduagao
em Direito da Universidade do Estado do Rio de Janeiro (2009-2010). Membro Honoréario do Instituto
dos Advogados Brasileiros — IAB NACIONAL, junto a Comissdo de Direito do Consumidor. Leciona
Direito Civil, Direito do Consumidor e temas ligados ao Direito da Tecnologia da Informagao e aos
novos direitos. Diretor do Instituto Brasilcon — Instituto Brasileiro de Politica e Direito do Consumidor,
Associado Fundador do IBERC — Instituto Brasileiro de Estudos em Responsabilidade Civil, Diretor da
MPCON - Associacao Nacional do Ministério Piblico do Consumidor, membro fundador do IAPD —
Instituto Avangado de Protegio de Dados, e associado do IBDFAM — Instituto Brasileiro de Direito de
Familia. Tem participado como palestrante de diversos congressos e simpésios juridicos, nacionais e
internacionais. Autor dos livros Contratos eletronicos de consumo (4.ed. Sao Paulo: Atlas, 2023), Res-
ponsabilidade civil por acidente de consumo na Internet (3.ed. Sdo Paulo: Revista dos Tribunais, 2020) e
O direito ao esquecimento na sociedade da informagdo (2.ed. Sao Paulo: Foco, 2025). Coordenador de
diversas obras coletivas. Procurador deJustica Encarregado de Protecio de Dados Pessoais do Ministério
Pdblico do Estado do Rio de Janeiro.

Guilherme Mucelin — Doutor e mestre em Direito pela Universidade Federal do Rio Grande do Sul; es-
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de membro do Conselho Juridico da Associagao Brasileira de Startups (ABStartups).
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Janeiro — UERJ (2011). Bacharel em Direito pela UER] (2006), especialista em direito da comunicacao
pela Universidade de Coimbra — Portugal (2007), especialista em direito civil, comercial e societario
pela Universidade Veiga de Almeida — UVA (2009) e especialista em direito maritimo pela ESA (2013).
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Faculdade de Direito da Universidade do Estado do Rio de Janeiro — UER]. Professor visitante do PPGD
da Universidade Estadual do Norte do Parana — UENP.
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Stanford University e New York University. Foi também Policy Fellow na Research ICT Africa, consultor
para organizagdes internacionais e ONGs e colaborador na Comissao Europeia e no Tribunal de Justica
Europeu. Autor de 6 livros e mais de 80 publicacées sobre direito, economia e tecnologia. Se formou
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Paiva. Pesquisador da drea de Direito e tecnologia da informacdo. Foi assessor juridico da 2 Promotoria
de Justica Civel da Capital no Ministério Piblico do Estado do Rio de Janeiro (2013-2018). Advogado.
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XXII DIREITO DIGITAL ¢ DIREITO PRIVADO E INTERNET
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Justica do Estado do Espirito Santo. Membro do IBDCivil.

Vinicius Klein — Mestre em Direito das Relagdes Sociais pela UFPR (2004). Doutor em Direito Civil
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Walter Aranha Capanema — possui graduacio em Direito pela Universidade Santa Ursula (1997) e
Pés-Graduagao em Direito Piblico e Privado pela EMER]-UNESA em (2004). Atualmente é Coordena-
dor-Geral da Pés-Graduagdo em Direito Digital da FEMPER] e dos Cursos de Direito Digital da EMER].
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NOTA INTRODUTORIA

OS DESAFIOS CONTEMPORANEOS DO DIREITO PRIVADO NA TRANSFORMA-
CAO DIGITAL

De muitas formas, a Internet nos tornou habitantes de uma pequenavila.! Ninguém
mais é um estranho, mesmo na “vila” da Internet, onde os cidaddos instruidos deveriam
saber como processar ainformacao, participando, de maneirademocratica e colaborativa,
das suas mais variadas ferramentas de comunicacio.

Inserida na consolidacao de uma sociedade da informacao e progressivamente
algoritmica, a regulamentacdo dos aspectos civis da Internet, da inteligéncia artificial,
de dados neurais e dados pessoais, bem como de suas inovacdes circundantes, no Brasil
caminha em compasso com as iniciativas internacionais, especialmente europeias. Mais
do que simplesmente adaptar seus institutos e conceitos a mudanca social que acompa-
nha a revolucao tecnoldgica, o Direito Privado, em nao raras ocasioes, deve promover
solucdes para problemas contemporaneos por meio de categorias consagradas pelo
costume, pelas normas sociais e pela arquitetura da Internet.>

O Direito Civil abraca o desafio da contemporaneidade, de modo que temas que ha
décadas sequer integravam a agenda juridica passam, entao, a exigir uma regulamen-
tacao adequada e atualizacoes nesta disciplina juridica, com enfoque na nova realidade
digital,’ a qual se caracteriza pela constante e desafiadora necessidade de adaptacao de
suas categorias as tecnologias emergentes. Inteligéncia artificial “tradicional”, a gene-
rativa e outros modelos fundacionais, desinformacio, vazamentos de dados em massa,
e a utilizacdo de dados neurais. Essas sao algumas das facetas desse novo mundo que
revelam a dimensao dos desafios que o Direito passa a enfrentar.

Had anos se notificou a concessao, ainda que simbolica, de cidadania a um robo e,

recentemente, noticiou-se a patente um de suposto sistema de mensageria (chatbox) emu-
lando conversas com pessoas falecidas,* fotos e videos. A atribuicao ounao de capacidade

1. LEVMORE, Saul; NUSSBAUM, Martha. Introduction. In: LEVMORE, Saul; NUSSBAUM, Martha. The offensive
Internet. Cambridge: Harvard University Press, 2010. p. 1 (traducao nossa).

2. Encontra-se na obra do pesquisador norte-americano Lawrence Lessig a expressao “code” enquanto fonte normativa
regulamentadora no espaco virtual. Em sua obra paradigmatica, o professor da Universidade de Stanford afirma, inicial-
mente, que hd quatro meios de se reger comportamentos e normatizar condutas: a lei, entendida como todo o conjunto
normativo estatal ou emanado por uma autoridade superior; as normas sociais, que nio so 0s usos e costumes, mas
qualquersituacao contingencial de conduta predeterminada em determinada comunidade; o mercado, comomecanismo
deacesso abens econdmicos; e, por derradeiro, a arquitetura, ou seja, o aspecto estrutural de como as coisas funcionam
e ocorrem. Code and other laws of cyberspace. New York: Basic Books, 1999. p. 43 (traducéo nossa).

3. SENADO. Comisséo de juristas vai atualizar Codigo Civil para revolucio digital. 24 ago. 2023. Disponivel em:
https://www12.senado.leg.br/noticias/materias/2023/08/24/comissao-de-juristas-vai-atualizar-codigo-civil-pa-
ra-revolucao-digital. Acesso em: 10 set. 2023.

4. TECHMUNDO, Black Mirror? Microsoft patenteia chatbot que simula entes falecidos. 23.01.2021 as 13:00.
Disponivel em: https://www.tecmundo.com.br/produto/209867-black-mirror-microsoft-patenteia-chatbot-si-
mula-entes-falecidos.htm. Acesso em: 24 jan. 2021.
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de fato oudedireito arobos poderd viraintegrar aagenda civilista dos proximos anos, tal
como atitularizacdo de situagdes juridicas. Afinal, um dia talvez os robos tenham direitos,
e urge saber se esses direitos serao acompanhados das respectivas responsabilidades.

Podemos citar o recente Projeto de Lein®4, de 2025, de autoria do Senador Rodri-
go Pacheco e de origem de diversos estudos realizados anteriormente por comissoes de
juristas, propoe uma atualizacao significativa do Codigo Civil brasileiro (Lein® 10.406,
de 10 de janeiro de 2002), incorporando um novo livro dedicado especificamente ao
Direito Civil Digital, o qual é encabecado pela proposta do art. 2.027-A:’

Art. 2.027-A. O direito civil digital, conforme regulado neste Cédigo, visa a fortalecer o exercicio da
autonomia privada, a preservar a dignidade das pessoas e a seguranca de seu patriménio, bem como
apontar critérios para definir a licitude e a regularidade dos atos e das atividades que se desenvolvem
no ambiente digital.

Aatualizacao, casoreste aprovada, ndo atualiza, meramente, o Codigo Civil. Antes,
transcende a revisao legislativa e inaugura um novo paradigma juridico, consolidando
o Direito Civil Digital como um campo inovador da evolucao do proprio. Apesar das
criticas, a proposta brasileira se posiciona na vanguarda da evolucéo juridica, sendo a
inclusao de um livro especifico na constituicao dos privados uma medida pioneira em
ambito global. Assim, nesse sentido, a abordagem regulatoria de temas como a pessoa
no ambiente digital, a regulamentacao do patrimonio digital, a protecao da identidade
de criancas e adolescentes online, contratos digitais e as normas para o uso ético da
inteligéncia artificial, entre outros, demonstra um compromisso com a adaptacao do
Direito as realidades emergentes da sociedade digital.

Isso porque o desenvolvimento da computacao em uma rede aberta ou em um con-
junto de redes que atravessam todo o planeta, como a Internet, trouxe novos desafios aos
operadores do Direito. Inicialmente, o computador se destinava apenas a automatizar e
expandir as praticas informacionais ja existentes, tanto no setor publico comonainiciativa
privada. No estagio atual, as redes deram aos particulares o acesso a poderes na drea da
computacdo que anteriormente eram reservados apenas aos governos, razao por que é pre-
mente a necessidade de atribuicao de limites aos poderes privados neste ambiente digital.

Surgem novosinteresses e posicoes juridicas, tanto patrimoniais quanto existenciais,
insuscetiveis de serem tratadas com base nos paradigmas do passado. O grande desafio
é conciliar a rapidez da evolucao tecnologica com a liberdade dos usudrios, marcante
no desenvolvimento da Internet.”

Como as leis naturais da fisica, aarquitetura da Internet determina os espacos onde
se podem elaborar e estabelecer politicas publicas.® Entretanto, as leis da fisica nao sao
feitas pelo homem, que apenas as reconhece, enquanto a arquitetura do espaco virtual é

5. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/166998.

LLOYD, Ian. Information Technology Law. 2. ed. London: Butterworths, 1997. p. XXXIX.

7. EDWARDS, Lilian; WAELDE, Charlotte. Introduction. In: EDWARDS, Lilian; WAELDE, Charlotte. Law & The
Internet; regulating cyberspace. Oxford: Hart, 1997. p. 8 (traducao nossa).

8. KLEINWACHTER, Wolfgang. Internet Co-Governance; towards a Multilayer Multiplayer Mechanism of Con-
sultation, Coordination and Cooperation (M3C3). Consulta Informal do Grupo de Trabalho sobre a Governanca
da Internet (GTGI), v. 2.0. Genebra: 2004.

o
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obra humana, tendo sido elaborada sob o manto da autonomia e liberdade de expressao
dos seus criadores, que nao pode sobrepujar os valores fundamentais ligados a pessoa
humana, em especial a sua dignidade (art. 1°, III, Constituiciao da Republica).

A regulamentacio civil da Internet deve levar em conta suas caracteristicas fun-
damentais, como a desterritorializacdo e desmaterializacdo, em se tratando de uma das
facetas mais marcantes da globalizacao.’ Mas mais que isso: a internet deve ser regulada
nao apenas como um espaco tecnologico, mas como um ambiente socialmente constru-
ido e privadamente regulado, onde interacdes humanas, valores culturais e dinamicas
economicas se entrelacam sob a coordenacao de poderosos agentes privados que agem
como legisladores, juizes e fiscais de seus espacos de convivéncia e troca, sem a devida
separacao informacional dos poderes e sem legitimacdo democratica.'®

O Marco Civil definiu os direitos e responsabilidades dos cidadaos, empresas
e governo na web, tendo a sua minuta de anteprojeto sido inicialmente submetida a
discussao publica, consoante os valores democrdticos e participativos que sempre
marcaram o desenvolvimento da Internet, sobretudo a partir dos anos 70. No tocante
a este diploma, dentre os fundamentos da disciplina do uso da Internet no Brasil,
constam-se a abertura e colaboracéo (art. 2°,1V), bem como a livre iniciativa, livre con-
corréncia e defesa do consumidor (art. 2°, V), que ensejam novas formas de prestacdo
de servicos, como Uber, Airbnb e tantos outros modelos de negocios ja consolidados

nesta seara tecnologica.

Apresentado a populacao como uma “Constituicao da Internet”,'' o Marco Civil

traz mais problemas do que solucdes, do ponto de vista da responsabilidade civil por
conteudo de terceiros(artigo 19), enunciando como triplice vertente a preservacao da
neutralidade da Rede, a privacidade e a liberdade de expressao. Nao obstante, a Lei
12.965/2014 estabelece um regime de tutela daliberdade de expressao fundado na dina-

9. Naspalavras de José Eduardo Faria, “Ao propiciar o advento do temporeal, arevolucao das técnicas de comunicacdo
“diminuiu” 0 mundo, tornando-o mais independente. Dito de outro modo, tornou-o mais integrado do ponto de
vistaecondmico, porém mais fragmentado do ponto de vista politico, namedida em que abriu caminho paramodos
inéditos de comunicacao e de transmissoes culturais instantaneas e permanentes entre polos bastante longinquos,
levando a proximidade fisica entre os individuos a ser progressivamente substituida pelos efeitos interativos das
redes tecnoldgicas de interligacio no tempo e no espaco”. FARIA, José Eduardo. Informacao e democracia na
economia globalizada. In: SILVA JUNIOR, Ronaldo Lemos; WAISBERG, Ivo (Org.). Comércio eletronico. Sao Paulo:
Ed. RT, 2001. p. 20.

10. Disponivel em: https://www.conjur.com.br/2022-mai-13/direitos-fundamentais-separacao-informacional-pode-
res-devido-processo-informacional-ordem-juridico-constitucional-brasileira/.

11. Vale transcrever a observacéo critica de Lenio Streck: “(...) A nova lei estd sendo apelidada de ‘Constituicao da
Internet’ ou ainda ‘Carta dos Direitos do Século XXTI'. Estariamos, entdo, diante do cyberconstitucionalismo? Esta
situacdo ¢ minimamente questionavel numa realidade de baixa constitucionalidade como a brasileira”.
Ironicamente, como se pode notar, a famigerada “era dos principios’, que propiciou o surgimento de leis com
caracteristicas sociais-diretivas, encontra—mormente todas as criticas — um imaginario juridico ainda fortemente
dependente da metodologia tradicional, que sob o pretexto de “interpretar” conforme a Constituicio, costuma
criar principios como se fossem tweets. Ou seja, nao adianta falar em principios se, depois, com eles e a despeito
deles, o intérprete os interpreta como quer. Principios nio siao ornamentos. E tampouco sdo alibis teoricos.
Noutro aspecto, no que diz respeito a interpretacao, o art. 6° do Marco Civil apresenta uma espécie de manual de
utilizacdo que entendo dispensavel, seja pelo carater tautologico ou por aquilo que ndo declara e que é necessario
nessa tarefa, e que nem por isso sdo vinculantes”. STRECK, Lenio. Apontamentos hermenéuticos sobre o Marco
Civil regulatorio da Internet. In: LEITE, George Salomao; LEMOS, Ronaldo(Coord.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014. p. 334.
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mica daPrimeira Emenda a Constituicao dos Estados Unidos da América, conferindo-lhe
protecéao superior aquela dada a outros direitos da personalidade.

No entanto, colisdes entre aliberdade de expressao e o direito ahonrasao, em geral,
hard cases, de modo que o Marco Civil, ao veladamente separar direitos da personalidade
em grupos distintos, e, na pratica, neutralizar a honra, a vida privada e direitos da crianca
e do adolescente, cria demarcacoes irrazodaveis e incompativeis com as possibilidades
democraticas do mundo contemporaneo.

A preservacao da neutralidade, prevista como principio da disciplina do uso da
Internet no Brasil no art. 3°, IV, é contemplada ainda no artigo 9°: “o responsavel pela
transmissao, comutacdo ou roteamento tem o dever de tratar de forma isondomica quais-
quer pacotes de dados, sem distinc¢ao por contetido, origem e destino, servico, terminal
ouaplicativo”."? O principio da neutralidade é um dos pontos mais salutares da lei, asse-
gurando aisonomia nas relacoes de consumo que tém por objeto a transmissao de dados
eletronicos, embora suas excecdes fiquem sujeitas a regulamentacao pelo Executivo."
Caso autorizado o fim da neutralidade, o usuario que consumisse mais banda (ou seja,
maisinformacao), assistindo aumvideo, por exemplo, poderiaser cobrado amais porisso.

A iniciativa do Marco Civil acompanha a tendéncia da Uniao Europeia, tendo em
vista a aprovacao, pelo Parlamento Europeu, de um conjunto de reformas na legislaciao
sobre telecomunicacoes, definindo e protegendo a neutralidade.'*

A privacidade é outro pilar do Marco Civil, contemplada como direito fundamental
no art. 7°, 1, que contempla “a inviolabilidade da intimidade e da vida privada, assegu-
rado o direito a sua protecao e a indenizacdo pelo dano material ou moral decorrente
da sua violacao”.

De maneira positiva, o Marco Civil prevé a preservacao da autodeterminacao in-
formativa dos usuadrios, contemplada nos arts. 8° e 10 e seguintes."

12. Segundo informacéo retirada do site do relator do Projeto de Lei 2.126/2011, Deputado Alessandro Molon, “a
neutralidade tecnologicaassegura que tudo o que trafega pela Internet seja tratado da mesma maneira. Semela, seu
provedor de conexao pode escolher pelo usuario o que acessar, priorizando a velocidade de acesso a determinados
sites com quem tenha algum acordo comercial ou que sejam do interesse da empresa, em detrimento de outros”.
Fonte: http://www.molon1313.com.br/convergencia-digital-teles-vencem-e-marco-civil-da-internet-trava-na-
-camara/. Acesso em: 20 jan. 2020.

13. Conforme o artigo 9°, paragrafo primeiro do substitutivo do Projeto de Lei no 2.126/2011 aprovado no plenario
da Camara dos Deputados, “a discriminacdo ou degradacio de trafego sera regulamentada nos termos das atri-
buicdes privativas do Presidente da Republica previstas no inciso IV do art. 84 da Constituicao Federal, paraa fiel
execucdo desta Lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicacdes, e somente
podera decorrer de: I — requisitos técnicos indispensaveis a prestacio adequada dos servicos e aplicacoes; [I—e a
priorizacao a servicos de emergéncia”.

14. EUROPEAN Parliament passes strong net neutrality law, along with major roaming reforms. Disponivel em: http://
gigaom.com/2014/04/03/european-parliament-passes-strong-net-neutrality-law-along-with-major-roaming-re-
forms/. Acesso em: 20 jan. 2020.

15. O artigo 8° assim estabelece:

“Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas comunicacdes é condi¢do para o pleno
exercicio do direito de acesso a Internet. Paragrafo tinico. Sdo nulas de pleno direito as cldausulas contratuais que
violem o disposto no caput, como aquelas que:

I-impliquem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas pela Internet;

11 — em contrato de adesdo, nao oferecam como alternativa ao contratante a adocado do foro brasileiro em contro-
vérsias decorrentes de servicos prestados no Brasil”.
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Percebe-se quealei que disciplina o uso da Internet no Brasil é prodiga em dispositi-
vos que tutelam especificamente a privacidade dos usudrios, concretizando o comando do
art. 5°,X, da Constituicdo da Republica, que assegura o direito fundamental aintimidade
e vida privada. Trata-se do primeiro diploma legal no Brasil a mencionar expressamente
a privacidade como direito da personalidade.

ALei 13.708/2018, por sua vez, reforcou a protecao a privacidade, a ser protegida
considerando a protecdo de dados como direito fundamental autonomo, operacionali-
zando aspecto fulcral da dignidade humana nesses tempos tecnologicos.

Retornando-se a liberdade de expressao, para Marcelo Thompson, é comum ainda
hoje ver a Internet como um espaco de liberdade absoluta, irrestrita. Mas essa nao é uma
visdo desejavel ou possivel:

As configuragdes da Internet, como ensina a doutrina, sao maleaveis. Nao comportam, portanto,
somente o grito libertario que ndo conhece limites. Nao demandam a neutralizagao de tudo que se
ponha no caminho de usudrios de liberdade infinita. A Internet serd a imagem precisa das sociedades
que queremos ser. Remove, sim, ditadores, e deve fazé-lo. Mas nao pode, no caminho da democracia,
extinguir-lhe a razdo de ser— o igual valor, a dignidade de cada um dos integrantes do povo.'®

Emborabaseado na prevaléncia dadaaliberdade de expressao pela Primeira Emenda
da Constituicao dos Estados Unidos da Ameérica, o Marco Civil entraem choque até mes-
mo com o atual contorno da Internet nos EUA, onde atualmente se discute a aprovacao
de regras de protecdo de dados pessoais.

Para promover a liberdade de expressao, o Marco Civil busca neutralizar qualquer
papel que os intermediarios do conhecimento e informacdo em circulacao na Internet
possam desempenhar na preservacao de direitos. A premissa fundamental é a de que os
intermediarios — como o Youtube e o Facebook —nao devem ter qualquer dever de velar
pela razoabilidade e responsabilidade dos seus usuarios, pois isso violaria a liberdade
de expressao.

O Marco Civil abrange varios pontos polémicos, em especial o seu art. 19, que
prevé que o provedor de aplicacdes da Internet somente podera ser responsabilizado
civilmente'” por danos decorrentes de contetido gerado por terceiros se, apos ordem
judicial especifica, nao tomar as providéncias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado
como infringente."®

16. THOMPSON, Marcelo. Marco civil ou demarcacio de direitos? Democracia, razoabilidade e as fendas na internet
do Brasil. Revista de Direito Administrativo, Rio de Janeiro, v. 261, p. 203-251, p. 206. set./dez. 2012.

17. Oartigo 19, caput, choca-se inclusive com o artigo 5°, VI do Projeto de Lei do Senado 281/12, que atualiza o Co-
digo de Defesa do Consumidor em matéria de comércio eletronico, prevendo, dentre os instrumentos da Politica
Nacional das Relacoes de Consumo, o conhecimento de oficio pelo Poder Judicidrio, no ambito do processo em
curso, e pela Administracdo Publica, de violacdo a normas de defesa do consumidor.

18. De maneira ociosa, o artigo 19 traz ainda regras processuais e de competéncia nos paragrafos terceiro e quarto.
“Paragrafo terceiro—As causas que versem sobre ressarcimento por danos decorrentes de contetdos disponibilizados
na Internet relacionados a honra, a reputacao ou a direitos da personalidade bem como sobre a indisponibilizacao
desses conteudos por provedores de aplicacdes de Internet poderio ser apresentadas perante os juizados especiais.
Pardgrafo quarto — O Juiz, inclusive no procedimento previsto no paragrafo terceiro, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado



XXVIHI DIREITO DIGITAL ¢ DIREITO PRIVADO E INTERNET

Em 2021, assistimos estarrecidos a devastacao do Congresso americano, com
mortos e feridos. Um entao ex-presidente norte-americano influenciava em tempo real
os invasores através de sua conta no Twitter, razao por que a referida rede, em decisao
excepcional, suspendeu sua conta por tempo indeterminado, decisao acompanhada
pelo Facebook, atitude chancelada posteriormente, tornando a sancao como de carater
definitivo.!?

Tal medida divide opinioes, sobre a liberdade de expressao:

Afinal agiram corretamente as redes sociais ao suspender contas, retirar contetidos
e bloquear perfis?

Em sistemas juridicos de paises minimamente civilizados, com respeito aos direitos
fundamentais, nao ha sancao de carater privado, logo, seria possivel deixar ao arbitrio
do provedor se e quando uma pessoa podera consumir determinado servico?

“Termos de uso” e “politicas de conteudo, sao a rigor clausulas contratuais, mas ha
normas de ordem publica que delimitam a autonomia privada.

Trazendo arealidade brasileira, o artigo 19 do Marco Civil da Internet, cuja constitu-
cionalidade é questionada com repercussao geral no STF, assevera que sera responsabili-
zado somente apds ser notificado judicialmente dailicitude do conteudo, e que tal opcao
legislativa foiinstituida na tentativa de protegera “liberdade de expressao. Simplesmente
retirar um contetudo nao poderia ser considerado abuso de direito (artigo 187, CC)?

A regra do notice and takedown hoje base nos EUA e ainda na Europa respondem
adequadamente ao problema?

O Plenario do Supremo Tribunal Federal apreciard pedido de declaracido daincons-
titucionalidade do artigo 19 do Marco Civil da Internet, através do tema de repercussao
geral 987, vinculado ao Recurso Extraordinario 1.037.396/SP, relatado pelo Ministro
Dias Toffoli.*

Em plena era dos meios alternativos de solucao de conflitos, como a mediacao
e a arbitragem, o artigo 19 do Marco Civil judicializa questoes que ja se encontravam
resolvidas através de outros instrumentos mais ageis, como os termos de ajustamento
de conduta (TACs).”!

o interesse da coletividade na disponibilizacao do contetido na Internet, desde que presentes os requisitos da
verossimilhanca da alegacao do autor e de fundado receio de dano irreparavel ou de dificil reparacéo”.

19. CANALTECH. No tapetao: puni¢do permanente de Trump no Facebook serd definida por conselho Por Rui Maciel
|22 de Janeiro de 2021 as 13h50. Disponivel em: https://canaltech.com.br/redes-sociais/no-tapetao-punicao-per-
manente-de-trump-no-facebook-sera-definida-por-conselho-177871/. Acesso em: 24 jan. 2021.

20. Por ocasido da apresentacao deste trabalho, o julgamento, agendado para o dia 04.12.2019, foi retirado de pauta
pelo relator, com vistas a melhor oitiva da sociedade e dos orgaos interessados, designando-se inclusive audiéncia
publica sobre o tema, com o objetivo de fomentar uma maior discussao.

21. Aredacdo original do artigo 20 do anteprojeto do Marco Civil era a seguinte, consagrando a notificacdo adminis-
trativa do provedor:

“Art. 20. O provedor de servico de Internet somente poderd ser responsabilizado por danos decorrentes de contetido
gerado por terceiros se for notificado pelo ofendido e ndo tomar as providéncias para, no ambito de seu servico e
dentro de prazo razoavel, tornar indisponivel o conteudo apontado como infringente.

Pardgrafo primeiro — os provedores de servicos de Internet devem oferecer de forma ostensiva ao menos um canal
eletronico dedicado ao recebimento de notificacdes e contranotificacoes.
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Apos os recentes acontecimentos nos EUA e no Brasil, com especial mencao aos
atos de depredacdo de 08.01.2023, o Supremo Tribunal Federal cedo ou tarde tera de
se posicionar sobre a interpretacio do artigo 19 do MCI, tornando-se necessario um
posicionamento acerca dos limites do legitimo exercicio da liberdade de expressao,
pronunciando-se em temas como desinformacao, discurso de 6dio e os riscos sociais,
institucionais e sanitarios de se manter as coisas como estdo. O PL2.630/20 (Lei das Fake
News) procura trazer respostas ao tema da desinformacdo, mas ha muito pela frente.?

Nao obstante isso, ao optar pela via judicial como regra, a Lei 12.965/14 impoe
mais um onus a vitima, que agora precisa provocar o Judicidrio para requerer a retirada
do conteudo ofensivo, além de provocar o aumento da extensao do dano, uma vez que o
mesmo ficara mais tempo disponivel narede. Nas legislacoes estrangeiras, notadamente
europeia e norte-americana, a notificacao (“notice and take down”) é exclusivamente
extrajudicial. Basta a vitima comprovar que deu conhecimento ao provedor Internet,
por qualquer meio, do fato ensejador da responsabilidade civil, permitindo-lhe agir de
modo a coibir tal prtica.

O objetivo da norma sempre pareceu ser paralisar ou ao menos enfraquecer as de-
mandas envolvendo contetidos ofensivos na Internet, ja submetidas ao Poder Judiciario,
que ficariaagora de maos atadas para responsabilizar o provedor de umarede social, caso
ausente o requisito da prévia notificacao também judicial.

A jurisprudéncia consolidada do Superior Tribunal de Justica, nos precedentes
posteriores a entrada em vigor do Marco Civil da Internet, tem considerado que o pro-
vedor de aplicacoes Internet é subjetivamente responsavel pelo descumprimento de
ordem judicial, somente dai nascendo a responsabilidade por conteudos postados por
terceiros.”® O principal argumento é a auséncia de dever de monitoramento prévio para
os provedores de aplicacoes Internet, dever esse cujo cumprimento importaria ofensa
a liberdade de expressao.

Cria uma nova condicao de procedibilidade imposta a empresas conhecidas na-
cionalmente pelo descumprimento de ordens judiciais sob o sofisma de que o Poder
Judicidrio seria o inico competente para promover tais notificacoes significa inviabilizar,
napratica, areparacao dos danos a pessoa humana, reduzindo a efetividade do principio
constitucional da dignidade, eleito como fundamento da Republica Federativa do Brasil
(artigo 1°., 11, Constituicao da Republica).

A mao que afaga é a mesma que apedreja, ja disse o poeta. O aparente elogio pode
ser a pior ofensa ou diminuicao.

Pardgrafo segundo — é facultado ao provedor de servicos Internet criar mecanismo automatizado para atender aos
procedimentos dispostos nesta Secao”.

22. Paramaioresaprofundamentos V. MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. CONSULTOR
JURIDICO. Opinizo: Liberdade de expressao e redes sociais: a que ponto chegaremos? 13 de janeiro de 2021,
11h09. Disponivel em: https://www.conjur.com.br/2021-jan-13/martins-longhi-liberdade-expressao-redes-sociais.
Acesso em: 24 jan. 2021.

23. Nesse sentido, consolidou o STJ que “para fatos anteriores a publicacdo do Marco Civil da Internet, basta a cién-
cia inequivoca do contetudo ofensivo pelo provedor, sem sua retirada em prazo razoavel, para que este se torne
responsavel e, (b) apos a entrada em vigor da Lei 12.965/2014, o termo inicial da responsabilidade solidaria do
provedor é o momento da notificacéo judicial que ordena a retirada do contetudo da internet”. Por todos, V. REsp
1.591.179, rel. min. Villas Boas Cueva, j. 12.08.2019.
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Termina por enfraquecer o Judicidrio a visao daqueles que buscam aparentemente
enaltecé-lo, enquanto o melhor férum para se debater aliberdade de expressao, ao passo
que caberiaapenas aos proprios provedores Internet, e mais ninguém, decidir onde, quan-
do e se exercerao seu poder de policia autorizado pelas condicoes gerais de contratacao.

O juizo de valor sobre a legitimidade ou nao da conduta ja incumbe ao Judiciario,
em homenagem ao principio da separacao dos poderes. O que promove o artigo 19 do
Marco Civil, sem precedentes no direito brasileiro, é a necessidade de uma dupla apre-
ciacao pelo Judiciario, que devera previamente notificar o provedor Internet.

Toda a responsabilidade, portanto, termina transferida aos usudrios, confrontados
com biliondrias organizacdes empresariais.

Embora o Poder]Judiciario seja certamente o mais preparado e constitucionalmente
vocacionado a conhecer tais conflitos de interesses, a exigéncia da ordem judicial como
condicao de procedibilidade daresponsabilidade civil por contetidos postados por tercei-
ros esvaziaainda o livre acesso a Justica(artigo 5°, XXXV da Constituicao da Republica).**

A unica alternativa seria a criacao de um Juizado Especial ou 6rgao semelhante
apenas direcionado a notificacoes judiciais de tal natureza, o que implicaria despesas
publicas e sobrecarregaria ainda mais a estrutura do Judicidrio. Seriaaarquiteturade um
sistema de responsabilidade civil pronto para nao desempenhar o seu papel?

Enquanto a ordem judicial ndo vem, propagam-se com a velocidade da Internet
ofensas decorrentes das fake news e do discurso do 6dio, por motivos politicos, religio-
s0s, sociais, étnicos ou de orientacao sexual, ou contra criancas e adolescentes, dentre
outros, sob o argumento de que deté-las seria promover a censura. Com a Pandemia
do COVID-19, evidenciou-se face ainda mais perigosa da desinformacao ja que, com
discursos negacionistas de premissas cientificas que devem lastrear quaisquer politicas
de satide publica em paises — gize-se, minimamente civilizados —a

A inconstitucionalidade se revela pela violacao ao principio da proporcionalidade
ou contraditoriedade, incongruéncia e irrazoabilidade entre meios e fins, aponta a dou-
trina constitucionalista.”

Nao se pode negar que o provedor Internet ¢ um integrante fundamental da co-
municacao ali realizada, e atribuir forca de excludente da responsabilidade civil ao fato
de terceiro, como fez o artigo 19 do Marco Civil da Internet, mais do que impedir que
determinados danos caiam em determinado local, significaassegurar irresponsabilidade,
face a assimetria do meio, dominado por robos e algoritmos.

O Artigo 19 do Marco Civil ameaca conquistas alcancadas de maneira gradual,
em detrimento do interesse publico, especialmente em matéria de responsabilizacao
dos provedores, onde se visualizam hoje os maiores problemas decorrentes dos vicios e
acidentes de consumo nas redes sociais virtuais, sobretudo haja vista a abrangéncia da
norma do art. 17 da Lei 8.078/90, que equipara aos consumidores todas as vitimas do
evento (“bystanders™).

24. Artigo 5°, XXXV —alei ndo excluira da apreciacdo do Poder Judicidrio lesdo ou ameaca a direito.
25. MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. 12. ed. Sdo Paulo:
Saraiva, 2017. p. 1127-1128.
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Espelhando uma 6tica patrimonialista, o legislador demonstrou preocupacao apenas
comasinfracoesadireitosautorais ou direitos conexos, que, naformadoart. 19, paragra-
fo segundo, tem o requisito da ordem judicial condicionado a previsao legal especifica.

Nesse ponto, o Marco Civil, paradoxalmente, consagra a prevaléncia das situacoes
patrimoniais sobre as existenciais, caso em que a responsabilidade do provedor em face
das vitimas depende de uma prévia notificacao judicial, o que nao se aplica, portanto,
ao titular do direito autoral. Conferir aos interesses da industria cultural, em funcéo da
titularidade dos direitos patrimoniais do autor (copyright) em face das vitimas de danos
sofridos através das ferramentas de comunicacdo da Internet, como as redes sociais,
significa inverter os valores fundamentais contidos na tdbua axiologica da Constitui¢do
da Republica.

Portanto, o artigo 19, paragrafo segundo, do Marco Civil é eivado de inconstitu-
cionalidade material, por afrontar a dignidade da pessoa humana, eleita como principio
fundamental da Republica Federativa do Brasil no art. 1°, IV, da Constituicao da Repu-
blica, em nome da exaltacdo de uma liberdade de expressao que nao pode ser absoluta.

Numa outra tentativa de minimizar o efeito danoso do art. 19, inseriu-se oart. 21 da
Lei 12.965/2014, voltado a veiculacao de imagens, videos ou outros materiais contendo
cenas de nudez ou sexo, caso em que o provedor responde subsidiariamente* em caso
de inacao face a notificacao extrajudicial.*’

O proprioartigo 21 tem sofrido fortes criticas da doutrina, pelo fato de prever ares-
ponsabilidade apenas subsidiaria do provedor pelos conteudos pornograficos oude nudez
desautorizada, em desarmonia com o sistema do ordenamento juridico brasileiro, sejaa
partir danorma do artigo 942 do Codigo Civil, seja em face do artigo 7°, paragrafo anico
do Codigo de Defesa do Consumidor, que contemplam o principio da solidariedade.*®

O clamor ptblico causado pelo uso agressivo da pornografia nas redes sociais, em
situacdes como o denominado cyberrevenge, certamente inspirou a introducao do art.
21, mas o critério da ordem judicial traduz um grave retrocesso em face do direito de nao
ser vitima de danos, nas situacoes nao abrangidas por aquele dispositivo.

Embora fortemente inspirado na prevaléncia dada a liberdade de expressao pela
Primeira Emenda da Constituicdo dos Estados Unidos da América, o Marco Civil entra
em choque até mesmo com o atual contorno da Internet nos EUA, onde, apds o episodio
Cambridge Analytica, se discute sobre umanova legislacao de protecao de dados pessoais.

26. Tal solucdo atenta contra o artigo 7°, pardgrafo anico da Lei 8.078/90, que preveé a responsabilidade solidaria de
todos os integrantes da cadeia de prestacao de produtos e servicos.

27. Art.21 O provedor deaplicacdes de Internet que disponibilize contetido gerado por terceiros sera responsabilizado
subsidiariamente pela violacio da intimidade decorrente da divulgacao, sem autorizacio de seus participantes, de
imagens, videos ou outros materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apos
orecebimento de notificacio pelo participante ou seu representante legal, deixar de promover, de forma diligente,
no ambito e nos limites técnicos do seu servico, a indisponibilizacao desse contetdo.

Paragrafo unico. A notificacdo prevista no caput devera conter, sob pena de nulidade, elementos que permitam
a identificacao especifica do material apontado como violador da intimidade do participante e a verificacdo da
legitimidade para apresentacao do pedido.

28. GODOY, Claudio Luiz Bueno de. Umaanalise critica da responsabilidade civil dos provedores na Lei 12.965/14(Mar-
co Civil da Internet). In: LUCCA, Newton de; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de. Direito
& Internet I11. Marco Civil da Internet. Sao Paulo: Quartier Latin, 2015. t. IL. p. 317.
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Logo, as unicas hipoteses de danos a dignidade humana que ficariam fora da exi-
gencia de ordem judicial seriam aquelas de divulgacao, sem a autorizacdo de seus parti-
cipantes, de videos de nudez ou atos sexuais de carater privado, caso em que o provedor
de aplica¢oes ou de conteudo seria responsabilizado pelo simples descumprimento de
ordem administrativa, conforme o artigo 21 do Marco Civil.

Isso significa, portanto, ao menos dois pesos e duas medidas, urgindo saber qual
o posicionamento da Corte maxima do pais acerca da responsabilidade dos provedores
por discursos de o6dio — racistas, machistas, xenofobicos etc. —, da desinformacao, com
todos os riscos a ela inerentes: quais os limites dessa suposta liberdade de expressao nas
redes sociais?

Outro ponto que chama a atencao nos ultimos anos é a Lei Geral de Protecao de
Dados, Lei 13.709/2018, que, com indiscutivel avanco, enuncia como regra, em seus
artigos 42 e seguintes, a responsabilidade objetiva dos controladores e operadores que,
emrazao do tratamento de dados pessoais, causarem a outrem dano patrimonial, moral,
individual ou coletivo, em violacao aquela legislacao.

Se o provedor de aplicacoes Internet atua ao mesmo tempo como dirigente de um
banco de dados, o que ocorrera em nao poucas hipoteses, respondera sempre por fato
proprio, independentemente de requisitos como fato de terceiro e ordem judicial.

Outra questao controvertida no Marco Civil se refere a guarda dos registros.

O Marco Civil, em seu art. 5°, diferencia os registros de conexao (inciso VI)** e de
acesso a aplicacoes de Internet (inciso VIII),*® cada qual sujeito a um regime distinto de
guarda e tratamento de dados.

A guarda dos registros de conexao ¢é disciplinada no art. 13, que, em seu caput,
atribui ao prestador o dever de manter os dados, sob sigilo, em ambiente controlado e
de seguranca, pelo prazo de um ano, nos termos do regulamento.

Tal dispositivo em muito se assemelhaao art. 58 daLei 5.250/1967 (Lei de Impren-
sa),’! sob cujo anteparo, nao raras vezes, o Poder Judicidrio inviabilizou o exercicio de
pretensoes relativas a reparacdo de danos a pessoa humana.

E verdade que o art. 13, pardagrafo segundo, mitiga os inconvenientes de um prazo
tao curto, ao estabelecer que a autoridade policial ou administrativa ou o Ministério
Publico poderao requerer cautelarmente que os registros de conexao sejam guardados
por prazo superior ao previsto no caput.

29. Os registros de conexdo sao definidos no art. 5°, VI como “conjunto de informacdes referentes a data de hora de
inicio e término de uma conexao a Internet, sua duracéo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados”.

30. Ja os registros de acesso a aplicacdes Internet sio conceituados no art. 5°, VIII como “conjunto de informacoes
referentes a data e hora do uso de uma determinada aplicacdo de Internet a partir de um determinado endereco
de IP”.

31. O dispositivo assim previa: “Art. 58. As empresas permissiondrias ou concessiondrias de servicos de radiodifu-
sao deverdo conservar em seus arquivos, pelo prazo de 60 dias, e devidamente autenticados, os textos dos seus
programas, inclusive noticiosos”. A Lei de Imprensa, no dia 30 de abril de 2009, foi julgada inconstitucional, por
maioria, pelo Supremo Tribunal Federal, no julgamento da ADPF (Arguicao de Descumprimento de Preceito
Fundamental) 130.
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Jaoart. 13, paragrafo terceiro, mais uma vez, judicializa problemas usualmente so-
lucionados pela viaadministrativa, ao condicionar aregrado art. 13, paragrafo segundo,
a autorizacao judicial, a ser requerida no prazo de sessenta dias.

Na tentativa de construir regimes diferenciados paraambas as modalidades de guarda
de registros, dispde o art. 14 do Marco Civil que, na provisao de conexdo,** onerosa ou
gratuita, é vedado guardar os registros de acesso a aplicacdes de Internet. O provedor de
conexao, portanto, ficaimpedido de exercer qualquer atividade de monitoramento, nao
podendo rastrear e gravar os enderecos eletronicos visitados, as mensagens trocadas e
os arquivos baixados pelos usudrios.

A guarda de registros de acesso a aplicacdes de Internet na provisao de aplicacoes,
por sua vez, é tratada no art. 15, cuja incidéncia é condicionada aos requisitos da orga-
nizacao, profissionalidade e finalidade economica do provedor, que devera “manter os
respectivosregistros de acesso eaplicacdes de Internet, sobsigilo, em ambiente controlado
e de seguranca, pelo prazo de seis meses, nos termos do regulamento”.*

A exigeéncia da finalidade econdmica é também de constitucionalidade duvidosa,
em face da hierarquia constitucional do direito do consumidor (art. 5°, XXXIl e 170, V
da Constituicao da Republica), tendo em vista a possibilidade de remuneracao indireta,
nos termos do art. 3°, § 2° da Lei 8.078/90.

Os provedores que nao atendam aos requisitos da organizacao e finalidade
econdomicasao contemplados no art. 15, paragrafo primeiro, podendo ser obrigados
por ordem judicial, mediante prazo determinado, a guardar registros de acesso a
aplicacoes da Internet, desde que se trate de fatos especificos e relativos a determi-
nado periodo.

Seguindo a mesma linha do art. 13, paragrafo segundo, o art. 15, em seu paragrafo
segundo, estabelece que a autoridade policial ou administrativa ou o Ministério Publico
poderao requerer cautelarmente a qualquer provedor de aplicacoes de Internet que os
registros de acesso aaplicacoes sejam guardados, inclusive por periodo superior ao caput,
desde que observado o disposto no art. 13, pardgrafos terceiro e quarto.

Em que pese anecessidade imperiosa de uma lei paraassegurar os direitos e deveres
para o uso da Internet no Brasil seja duvidosa, nao se pode refutar que em um ordena-
mento de matriz positivista, uma Lei com regras especificas sobre a disciplina da Internet
é bem-vinda, sobretudo para pacificar conflitos que aumentam exponencialmente no
ambiente da Internet. No entanto, a populacdo niao tem muito o que comemorar, porque,
a pretexto de instituir direitos ja previstos em sede constitucional, a iniciativa do Marco

32. Oprovedor de conexao corresponde a nomenclatura provedor de acesso, definido no anexo da Portaria do Minis-
tério das Telecomunicacoes 148/95 como prestador de servico de conexao a Internet (PCSI). Conforme o art. 3°,
d, daquelanorma, trata-se da “entidade que presta o servico de conexao a Internet”. Trata-se de um “intermedidrio
entre o equipamento do usudrio e a Internet”, atribuindo-lhe um endereco. IP. MARTINS, Guilherme Magalhaes
Responsabilidade civil por acidente de consumo na Internet. Sao Paulo: Ed. RT, 2008. p. 285.

33. Oprovedordeaplicacoes de Internet corresponde a figura do provedor de contetido, definido no anexo da Portaria
148/95 do Ministério das Telecomunicacdes, art. 3°, g, como uma entidade que possui informacoes de interesse e as
dispoe na Internet. Tal nomenclatura adotada pelo Marco Civil, provedor de aplicacoes de Internet, abrange tanto
o provedor de contetdo, cuja principal funcio é “coletar, manter ou organizar informacoes on-line para acesso
oneroso ou gratuito por meio da Internet, tratando-se, pois, do sujeito que fornece o material a ser difundido na
rede”. MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente..., op. cit., p. 283.
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Civil atende primordialmente ao interesse da industria ligada ao setor da Internet e do
entretenimento, e trard novos conflitos a serem levados ao Judiciario.

Porsuavez,aatualizacdo do Codigo do Consumidor optou por umaregulamentacao
mais principiologica, baseada no uso das clausulas gerais,** ao passo que o Marco Civil,
apos os varios substitutivos apresentados, terminou por abracar o casuismo. Espera-se
que a edicao do anteprojeto do Codigo Civil, que contara com um novo livro sobre o
Direito Digital, ndo ameace ainda mais as conquistas na protecao dos consumidores de
aplicacoes de Internet.

No caso da atualizacdo do Codigo de Defesa do Consumidor, a reforma, nas pa-
lavras de Adalberto Pasqualotto, deve levar em conta a preservacao do modelo, com o
cuidado de nao descer a particularismos que descaracterizem a Lei n° 8.078/90 como
guarda-chuva, visto que

O risco em causa € o da fragmentacao, estabelecendo padrdes de protecdo diversificados, conforme
a relagdo juridica, fazendo o caminho inverso de algumas legislagdes, como a francesa e a italiana,
cujos Codigos sdo, na verdade, consolidagdes de leis setoriais, que promoviam a defesa do consumidor
em segmentos mercadoldgicos distintos. A fragmentacdo pode desencadear reagées patrocinadas por
lobbies, com a edicao de leis posteriores que simplesmente revoguem disposicées particularistas do
Cédigo de Defesa do Consumidor (g. n.)*

Jaaedicao dalei 13.709, de 14 de agosto de 2018, que dispde sobre a protecao de
dados pessoais e altera a Lei 12.965, de 23 de abril de 2014(Marco Civil da Internet),
pode ser desde ja saudada como um avanco, fazendo com que o Brasil integre o grupo
de paises que ja possuem legislacao sobre o tema.

Na esteira de muitas normativas estrangeiras, o Regramento Geral de Protecao de
Dados de 2018 é a mais proeminente e atual.

ALei13.709/2018, numa breve leitura, transmite boas impressoes, do ponto de
vista da protecdo dos usudrios da Internet. A protecao de dados é vista como um direi-
to fundamental auténomo, essencial para o livre desenvolvimento da personalidade
humana.

A Agéncia Nacional de Protecao de Dados, inicialmente vetada, caberia o papel

de “autoridade garante”, como a famosa “Garante Privacy” italiana, ja presidida pelo
jurista Stefano Rodota — algo que ja havia sido sinalizado pelo Governo para que fosse

34. Acerca das clausulas gerais, pontua Karl Engisch que “gracas a sua generalidade, elas tornam possivel sujeitar
um mais vasto grupo de situacdes, de modo ilacunar e com possibilidade de ajustamento, a uma consequéncia
juridica. O casuismo estd sempre exposto ao risco de apenas fragmentar e ‘provisoriamente’ dominar a matéria
juridica. Este risco é evitado pela utilizacdo das clausulas gerais.

Em contrapartida, outros riscos terao de ser aceites”. ENGISCH, Karl. Introducdo ao pensamento juridico. 8. ed.
Trad. J. Baptista Machado. Lisboa: Calouste Gulbenkiam, 2001. p. 233-234.

35. PASQUALOTTO, op. cit., p. 13. Acerca das leis especiais, merece referéncia obrigatoria a obra de Natalino Irti, em

cujas palavras “[...] as leis especiais edificam, ao lado da arquitetura solene dos cédigos, um outro direito: mais
mutavel e efémero, mas portador de exigéncias e critérios de disciplina ignorados do antigo sistema.
Diante do frequente e cotidiano multiplicar das leis especiais, os codigos civis assumem uma funcio diversa.
Esses representam nio mais o direito exclusivo e unitdrio das relacdes privadas, mas o direito comum, ou seja, a
disciplina das hipoteses mais amplas e gerais”. IRTI, Natalino. Letd della decodificazione. Revista de Direito Civil.
Sao Paulo, v. 10, p. 15, out./dez. 1979.
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resolvido por lei de iniciativa privativa do Presidente da Republica, com a oportuna
criacdo de tais 6rgaos.

ALeiGeral de Protecao de Dados se contrapde aLei Complementar 866,de 8.2.2019,
que torna obrigatoria a participacao de todos os consumidores no cadastro positivo (por
adesao automadtica), na medida em que altera diversos dispositivos da Lei 12.414, de
9 de junho de 2011. O objetivo da Lei Complementar é dar todo poder aos gestores de
cadastros, publicizando e compartilhando obrigatoriamente as informacoes de adim-
plemento das pessoas naturais e juridicas, que passam a ser rotuladas com uma nota ou
“score”, agora por imposicéo legal.

E certo que a evolucio da sociedade da informacao® impos aos Estados um dever,
consubstanciado na “promocao de um equilibrio entre os valores em questao, desde
as consequéncias da utilizacao da tecnologia para o processamento de dados pessoais,
suas consequéncias para o livre desenvolvimento da personalidade, até a sua utilizacao
pelo mercado”.’”

A Europa saiu na frente. A Carta de Direitos Fundamentais prevé nao somente um
direito autonomo, pois também consagra os principios do consentimento e da finalida-
de da coleta e do processamento de dados com status normativo diferenciado, além de
prever, no plano do direito fundamental, a necessidade de uma autoridade independente
(grifamos) para a aplicacdo de san¢des nesse caso.”

O Regulamento 2.016/679, popularmente conhecido como “Regulamento Geral
sobre Protecao de Dados” — RGPD —, por sua vez, foi pioneiro em reforcar e tornar mais
proximos da realidade atual institutos considerados avancados como direito a deletar
dados, direito ao esquecimento, além de conter normas que vao além das ja estabeleci-
das autoridades de protecdao de dados em cada um dos paises, disciplinando o Comitée
Europeu de Protecdo de Dados.*

O Brasil, atrasado, contava com mencdes a protecido de dados no Marco Civil
da Internet (Lei 12.965/14 — MCI), mas apenas em 2018 promulgou a Lei Geral de
Protecao de Dados (Lei 13.709, de 14 de agosto de 2018), que representou inegavel
avanco, mas seu longo periodo de vacatio legis, além de sinalizar a complexidade de
adaptacao a seus rigores, incitou revisoes criticas que ja culminaram em alteracoes
legislativas.

A lei brasileira é expressdao da convergéncia internacional em torno de principios
basicos da protecao de dados pessoais no mundo, ensejando uma aproximacao entre
as diversas legislacoes, em conteudo e forma, para além das peculiaridades nacionais,

36. Para maiores detalhes, confira-se: CASTELLS, Manuel. The rise of the network society: information age. 2. ed.
Oxford: Blackwell, 2010, v. 1, p. 469 et seq.

37. DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2000, p. 407.

38. “Artigo 8° Protecdo de dados pessoais 1. Todas as pessoas tém direito a protecao dos dados de caracter pessoal
que lhes digam respeito. 2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito deaceder aos dados coligidos que lhes digam respeito e de obter arespectivarectificacdo. 3. O cumprimento
destas regras fica sujeito a fiscalizac@o por parte de uma autoridade independente.”

39. EUROPA, Regulamento Geral de Protecao de Dados. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/
TXT/PDF/?uri=CELEX:32016R0679&{rom=PT. Acesso em: 20 jan. 2020.
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trazendo consigo a identidade de um padriao normativo entre os diversos sistemas in-
ternacionais.*

Destacam-se, a protecao dos dados académicos (art. 4°, II, “b”), que ja conta-
ram com as protecdes dos arts. 7° e 11 e passaram a integrar as ja vagas nocoes de
“seguranca publica”, “defesa nacional”, “seguranca do Estado” etc. (art. 4°, I11).O
conceito de ‘encarregado’ (art. 5°, VIII), que, antes, deveria ser uma pessoa natu-
ral, para permitir-se que tal funcao seja realizada por tratamento automatizado de
dados, regido pelos mesmos algoritmos que dao ensejo ao que Pasquale chama de
“Sociedade da caixa preta”.*!

Ha retrocesso em relacdo na Lei 13.709/18, em sua redacéo atual, ao alargar as ex-
cecdes ao sistema geral de protecdo dos dados sensiveis, baseado, em tultima analise, no
consentimento informado acrescendoaoartigo 11 e paragrafo 4°, que vedaa comunicaco
ou o uso compartilhado entre controladores de dados pessoais sensiveis referentes asatude
com objetivo de obter vantagem economica, exceto em duas hipoteses: I—portabilidade
de dados quando consentido pelo titular; ou Il — necessidade de comunicacao para a
adequada prestacao de servicos de satide suplementar.”

No tocante aos dados do Poder Publico (artigo 26, § 1°, LGPD), fez 0o mesmo, alar-
gando o rol de excecdes e facilitando, por conseguinte, seu fluxo fora das hipoteses em
que ha consentimento do cidadao, dispensando-se também da comunicacao por parte
do Poder Publico nestas hipoteses (art. 27).

Mas o principal aspecto do texto da lei foi a criacao da Autoridade Nacional de
Protecao de Dados e do Conselho Nacional (arts. 55-A e ss.), que, apesar dos vetos pre-
sidenciais no texto original, é fundamental para a efetividade dos direitos fundamentais
ali previstos.*

Nesse ponto o acréscimo normativo ainda deixa mais claraaincidéncia dos disposi-
tivos daleiaos afazeres e asatividades do Poder Publico, proclamando a obrigatoriedade
de sua observancia em todos os ambitos.

O objeto da referida mudanca foi simplesmente a insercao da conjunc¢ao “ou” ao
final de seu texto (consolidado como “a atividade de tratamento tenha por objetivo a
oferta ou o fornecimento de bens ou servicos ou o tratamento de dados de individuos
localizados no territorio nacional; ou”) para nao haver duvida alguma de que o ambito

40. MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecdo de Dados.
Revista de Direito do Consumidor. Sdo Paulo, v. 120, p. 471. nov./dez. 2018.

41. PASQUALE, Frank. The black box society: the secret algorithms that control money and information. Cambridge:
Harvard University Press, 2015, p. 6-7.

42. Como um ideal porvir, destaca-se a Proposta de Emenda a Constituicao n° 17/2019, que visa incluir tal direito
no texto constitucional, além de definir como de competéncia exclusiva da Unido o poder para legislar sobre o
assunto. Sem duvida, o status de direito fundamental confere a protecao de dados pessoais um papel imprescindivel
no tocante a articulacio do direito privado frente aos interesses passiveis de tutela no contexto informacional. DU
BOIS, Francois. Social purposes, fundamental rights and the judicial development of private law. In: NOLAN,
Donal; ROBERTSON, Andrew (Ed.). Rights and private law. Oxford: Hart Publishing, 2012, p. 113. Comenta: “As
a powerful tool for mediating between the common good and the pursuit of individual aims, fundamental rights
canassist private law reasoning in this further function. In this regard, they provide amore systematic, transparent
and coherent articulation of the concerns that have long bubbled to the surface in the guise of ‘public policy’ and
its cognates, such as ‘good faith’. Concepts such as these attest to the role that private law plays in constructing
social practices and institutions.”
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de aplicacao da lei nao ostenta requisitos cumulativos, mas alternativos, nas hipoteses
descritas pelos trés incisos do artigo 3° da lei.”

Aoartigo4°, 84°, que, até entao, enunciavaapenas que “[e]m nenhum caso a totali-
dade dos dados pessoais de banco de dados de que trata o inciso I1I do caput deste artigo
poderd ser tratada por pessoa de direito privado”, foi inserida uma ressalva: “salvo por
aquela que possua capital integralmente constituido pelo poder publico.”

Nota-se, aqui, uma flexibilizacao do campo regulatoério da norma, que, por forca
do mencionado inciso 111, afasta de seu escopo de incidéncia o tratamento de dados
realizado para fins de: a) seguranca publica; b) defesa nacional; ¢) seguranca do Estado;
ou d) atividades de investigacao e repressdo de infracdes penais.

Com redacdo dada ao § 4°, a mesma liberdade de tratamento de dados passa a va-
ler para pessoas juridicas de direito privado controladas pelo Poder Publico, mas com
personalidade juridica de direito privado (caso do SERPRO, que é empresa publica).*
Estanovidade se alinha as proposicoes doutrindrias mais recentes quanto ao fato de nao
ser possivel admitir que “as mudancas estruturais se limitem a exteriorizacao da relacao
juridica mantida entre Administracao Publica e administrado, devendo ser direcionado
um olhar atento e rigoroso ao processo interno de implantaciao de melhorias por parte
do Estado e que gerem adesao por aqueles que sao responsaveis por desempenhar dia-

riamente a funcao publica”.*

No artigo 26, que cuida do compartilhamento de dados pelo Poder Publico, foram
mantidas as inclusdes dos incisos IV e V —alternativos, e ndo cumulativos*® —, mas hou-

43. Art.3°EstaLeiaplica-se a qualquer operacéo de tratamento realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
os dados, desde que:

1—a operacio de tratamento seja realizada no territorio nacional;

11— a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o tratamento
de dados de individuos localizados no territorio nacional; ou (Redacao dada pela Lei 13.853, de 2019)

111 — os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.

44. No relatorio final da lei, optou-se pela referida redacdo ao §4°, que havia sido revogado pela MP 869, pelos
seguintes motivos (pagina 58 do documento): “Entendemos que o tratamento da totalidade de bancos de da-
dos de seguranca e defesa por empresa privada, aliada ao fato de que essas autoridades nao precisem informar
a Autoridade quando assim os delegarem, enfraquecem as medidas protetivas da sociedade contra eventuais
arbitrariedades e vazamentos de dados sobre tdo importante categoria. Ademais, em se tratando de questoes de
defesa nacional e as conhecidas back doors de fabricantes e provedores de aplicacdes e de bancos de dados que
se utilizam de tecnologia estrangeira, hd sempre a possibilidade de acesso em nivel internacional desses dados.
Entretanto, a discussdo em Audiéncia Publicaindicouarealidade e aracionalidade de bancos de dados e sistemas
de seguranca da drea de seguranca e de investigacao serem operados por empresas publicas, tais como o Serpro.
Assim, entendemos a necessidade da transferéncia de dados para tratamento por parte de empresas publicas.”
(BRASIL. Camara dos Deputados. Parecer 1/2019 da Comissao Mista de votacdo da MP 869/2018. Disponivel
em: https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=9EC610DD6ADD2D1A-
D386EA90CAB11DF6.proposicoesWebExternol?codteor=1745016&filename=Tramitacao-MPV+869/2018.
Acesso em: 20 jan. 2020).

45. GONCALVES, Vilmar Luiz Graca. Direito administrativo e avancos tecnologicos: desafios e conquistas. In: BE-
CKER, Daniel; FERRARI, Isabela (Coord.). Regulacdo 4.0: novas tecnologias sob a perspectiva regulatoria. Sao
Paulo: Ed. RT, 2019, p. 53.

46. Eis os incisos: “IV — quando houver previsio legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres; ou V —na hipotese de a transferéncia dos dados objetivar exclusivamente a prevencao
de fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde que
vedado o tratamento para outras finalidades”.



XXXV DIREITO DIGITAL » DIREITO PRIVADO E INTERNET

ve veto ao inciso VI, que cuidava dos dados acessiveis publicamente. Por outro lado,
foi consolidada a nova redacao dada ao artigo 29, pela MP 869, que apenas delineou
com maior clareza a possibilidade de que se solicite ndo apenas as entidades do Poder
Publico (Administracao indireta), mas também a seus 6rgaos (Administracao direta),
“informacoes especificas sobre o ambito e a natureza dos dados e outros detalhes do
tratamento realizado”.

No artigo 7°, que cuida das hipdteses em que é permitido o tratamento de dados
pessoais relativos asaude,*” se consolidou a seguinte redacao do inciso VIII: “paraa tutela
dasaude, exclusivamente, em procedimento realizado por profissionais de satide, servicos
desaude ouautoridade sanitaria.” Anovidade esta no advérbio ‘exclusivamente’, inserido
para garantir a sintonia da LGPD com o disposto no artigo 1° da Resolucao 1.605/2000 e
no artigo 1° da Resolucao 1.638/2002, ambas do Conselho Federal de Medicina (CFM),
que sinalizam a imperiosidade do sigilo de dados dessa estirpe.*

Emigual sentido, mas em relacao aos dados pessoais sensiveis,* adaptou-se areda-
cao do artigo 11, inciso II, “f”, que agora consta com o seguinte texto: “tutela da saude,
exclusivamente, em procedimento realizado por profissionais de satde, servicos de
saude ou autoridade sanitaria.” Outrossim, alterou-se a redacéo do § 4° do dispositivo,
e lhe foi acrescido um 8§ 5°.

A portabilidade de dados ja estd tratada no artigo 18, inciso V, da lei, mas a
reiteracao constante do inciso I do § 4° do artigo 11 se mostra imprescindivel, na
medida em que, “quanto mais dificil for para um individuo mover seus dados, maior
é o poder de mercado detido pelo fornecedor, o que gera dificuldades e impossibi-
lita 0 sucesso de novos entrantes”.”® Da mesma forma, o inciso II do § 4° corrobora
a autodeterminacao informativa, realcando direitos do titular para a protecao de
dados sensiveis seus.

Ainda acerca da portabilidade de dados,” a Lei 13.853 consolidou a reda¢ao do in-
ciso Vedo § 6°doartigo 18 daLGPD, vinculando tal direito a posterior regulamentacao

47. CARNEIRO, Isabelle da Nobrega Rito; SILVA, Luiza Caldeira Leite; TABACH, Danielle. Tratamento de dados pes-
soais. In: FEIGELSON, Bruno; SIQUEIRA, Antonio Henrique Albani (Coord.). Comentdrios a Lei Geral de Protecdo
de Dados: Lei 13.709/2018. Sao Paulo: Ed. RT, 2019, p. 73. Anotam: “A Lei Federal 8.080/1990, que regulamenta o
direito a satde, inclui o direito a informacao do cidadao e o dever do Estado de fundamentar suas politicas e acoes
em informacdes sanitdrias e evidéncias cientificas, legitimando a coleta e 0 uso de informacoes pessoais. A ideia
¢é que os dados tratados em ambito da satde sirvam para garantir a qualidade de vida da sociedade e a reducéo de
riscos ao adoecimento”.

48. O primeiro dispositivo conceitua o prontudrio médico como o “documento tinico constituido de um conjunto
de informacoes, sinais e imagens registradas, geradas a partir de fatos, acontecimentos e situacdes sobre a satide
do paciente e a assisténcia a ele prestada, de carater legal, sigiloso e cientifico, que possibilita a comunicacao
entre membros da equipe multiprofissional e a continuidade da assisténcia prestada ao individuo”, ao passo que
o segundo dispositivo preconiza que “o médico nao pode, sem o consentimento do paciente, revelar o contetdo
do prontuario ou ficha médica”.

49. Sobre os dados pessoais sensiveis, confira-se: MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela
de direitos fundamentais: uma analise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos
e Garantias Fundamentais, Vitoria, v. 19, n. 3, p. 159-180, set./dez. 2018.

50. CRAVO, Daniela Copetti. Direito a portabilidade de dados: interface entre defesa da concorréncia, do consumidor
e protecdo de dados. Rio de Janeiro: Lumen Juris, 2018, p. 63.

51. DEHERT, Paul; PAPAKONSTANTINOU, Vagelis; MALGIERI, Gianclaudio; BESLAY, Laurent; SANCHEZ, Ignacio.
Theright to data portability in the GDPR: towards user-centric interoperability of digital services. Computer Law &
Security Review, Reino Unido: Elsevier, v. 34, 1. 2, p. 193-203, abr. 2018, p. 194. Comentam os autores: “The right
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deixada a cargo da autoridade nacional. De fato, o papel da ANPD, no exercicio de seu
poder regulamentar infralegal, sera crucial para a efetivacao deste e de outros direitos
contidos na lei.

O artigo 20 aborda o tratamento automatizado de dados pessoais, e o artigo 23,
inciso 111, teve sua redacao mantida, com a insercao da conjuncao “e” ao seu final — que
delimitaria sua cumulacao com o inciso IV, acrescentado pela nova lei, nao tivesse este

sido vetado.”?

Afigurado encarregado também merece breve comentario, pois receberia umasérie
deimportantes ajustes, notadamente quanto ao regime de responsabilidade civil que lhe
é aplicavel. Sobre esta figura, porém, o veto presidencial® ao § 4° do artigo 41 culminou
na mantenca do teor normativo precedente.

Com o veto, também foram afastados os trés incisos que acompanhariam o acima
mencionado § 4°, e que compunham o elenco de matérias a serem regulamentadas pela
ANPD: i) os casos em que o operador deveria indicar encarregado; ii) a indicacao de
um unico encarregado, desde que facilitado o seu acesso, por empresas ou entidades
de um mesmo grupo economico; iii) a garantia da autonomia técnica e profissional no
exercicio do cargo.

Devido a auséncia de mencao expressa a responsabilidade civil do encarregado de
dados —responsavel por passar instrucoes ao controlador e a seus colaboradores quanto
aprotecao de dados —no artigo 42, nota-se sonora lacuna, uma vez que se trata de figura
central para o controle de eventos danosos, na medida em que a exaracao de qualquer
espécie de comando erroneo, por parte do encarregado, pode vir a causar dano e, para
solucionar o caso, impoe-se a leitura do artigo 43, inciso III, que expressamente afasta a
responsabilidade civil dos agentes de tratamento (controladores e operadores) quando

to data portability is one of the most important novelties within the EU General Data Protection Regulation, both
in terms of warranting control rights to data subjects and in terms of being found at the intersection between data
protection and other fields of law (competition law, intellectual property, consumer protection, etc.). It constitutes,
thus, a valuable case of development and diffusion of effective user-centric privacy enhancing technologies and
a first tool to allow individuals to enjoy the immaterial wealth of their personal data in the data economy. Indeed,
a free portability of personal data from one controller to another can be a strong tool for data subjects in order to
foster competition of digital services and interoperability of platforms and in order to enhance controllership of
individuals on their own data”.

52. Aredacio do inciso IV previa o seguinte: “IV —sejam protegidos e preservados dados pessoais de requerentes de
acesso a informacéo, no ambito da Lei 12.527, de 18 de novembro de 2011, vedado seu compartilhamento na
esfera do poder publico e com pessoas juridicas de direito privado.” O veto, entretanto, teve a motivacao a seguir:
“A propositura legislativa, ao vedar o compartilhamento de dados pessoas no ambito do Poder Publico e com
pessoas juridicas de direto privado, gera inseguranca juridica, tendo em vista que o compartilhamento de infor-
macoes relacionadas a pessoa natural identificada ou identificavel, que nio deve ser confundido com a quebra do
sigilo ou com o acesso publico, é medida recorrente e essencial para o regular exercicio de diversas atividades e
politicas publicas. Sob este prisma, e a titulo de exemplos, tem-se o caso do banco de dados da Previdéncia Social
e do Cadastro Nacional de Informacoes Sociais, cujas informacoes sao utilizadas para o reconhecimento do direito
de seus beneficidrios e alimentados a partir do compartilhamento de diversas bases de dados administrados por
outros 6rgdos publicos, bem como algumas atividades afetas ao poder de policia administrativa que poderiam ser
inviabilizadas no ambito do Sistema Financeiro Nacional.”

53. Com efeito, foram essas as razdes do veto: “A propositura legislativa, ao dispor que o encarregado seja detentor
de conhecimento juridico regulatorio, contraria o interesse publico, na medida em que se constitui em uma exi-
géncia comrigor excessivo que se reflete na interferéncia desnecessaria por parte do Estado na discricionariedade
para a selecao dos quadros do setor produtivo, bem como ofende direito fundamental, previsto no art. 5°, XIII da
Constituicao da Republica, por restringir o livre exercicio profissional a ponto de atingir seu nucleo essencial”.
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estapuder ser transferidaa terceiro, o que permitiria responsabilizar o encarregado na hi-
potese descrita, embora, paraisso, seja passivel de invocacdo a disciplina juridica contida
noutras fontes normativas, como o Codigo Civil e 0 Codigo de Defesa do Consumidor.

Enfim, com relacdo a Agéncia Nacional de Protecao de Dados, a partir da visao das
mais de 40 hipoteses do texto legal em que a Autoridade é chamada a atuar, sua com-
peténcia passou a ser ampla, abrangendo desde a solicitacao e andlise de relatorios de
impacto de privacidade, determinacao de medidas para reverter efeitos de vazamentos
de dados, disposicao sobre padrdes técnicos de seguranca da informacao e até mesmo a
autorizacdo para a transferéncia internacional de dados pessoais.

Mais do que um mero coadjuvante, trata-se do arcabouco normativo e principio-
logico do novo sistema,’* ainda que integrado com outras fontes, como o Codigo Civil,
o0 Caodigo de Defesa do Consumidor e o Marco Civil da Internet.

E inegdvel que aideia de um direito auténomo a protecao dos dados pessoais surge
relacionada ao controle de acesso, que restringe quem pode visualizar determinado
conteudo, assegurando-se aos individuos que produzem ou influenciam informacoes
relacionadas a si mesmos o direito de determinar as permissoes (de acesso e até de com-
partilhamento) que desejam conceder a outrem,” mas, também, sancdes e mecanismos
de controle e fiscalizacido — funcdes da ANPD.

Tratava-se de auséncia sentida, na medida em que a lei trouxe iniimeras mencoes a
Agencia Nacional, em seu texto original, ao modelo de outros paises, como forma de re-
gulamentar e fiscalizar a concretizacao de tal direito fundamental na contemporaneidade.

Aautoridade, no texto vetado, seriauma autarquia especial, vinculadaao Ministério
da Justica, com independéncia administrativa, auséncia de subordinacao hierarquica,
mandato fixo e estabilidade de seus dirigentes e autonomia financeira (art. 55, caput e §
3°), 0 que inegavelmente era visto com bons olhos.

Importante estudo realizado na Australia mostrou que, em todo o mundo, autori-
dades nacionais realmente fortes existem na grande maioria dos paises que ja possuem
legislacoes de protecao de dados. Foram averiguados 132 paises e constatou-se que
apenas 10% (dez por cento) nao criaram autoridades especificas e 10% (dez por cento)
demoraram muito para fazé-lo, e, no majoritario rol de paises que criaram agéncias com
perfil adequado, seu carater independente foi festejado pelo estudo. Inclusive, as auto-
ridades nao dotadas de independéncia foi reservado, pelo autor do estudo, um lugar no
“Hall of Shame”.>°

Aredacao final daLein® 13.853/2019 assim tratou do assunto, em seu artigo 55-A:

Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protegao de Dados (ANPD),
6rgao da administragao publica federal, integrante da Presidéncia da Repdblica.

54. MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecdo de Dados, cit.,
p. 478.

55. Sobre o tema, confira-se: STALLINGS, William. Network security essentials: applications and standards. 6. ed.
Londres: Pearson, 2007.

56. GREENLEAEFE Graham. Global Data Privacy 2019: DPAs, PEAs, and their Networks. University of New South
Wales Law Research Series, Sydney, v. 158, Research Paper n. 19-68, p. 1-7, ago. 2019.
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§ 1° A natureza juridica da ANPD é transitoria e podera ser transformada pelo Poder Executivo em en-
tidade da administracdo publica federal indireta, submetida a regime autarquico especial e vinculada
a Presidéncia da Republica.

§ 2° A avaliagao quanto a transformagao de que dispde o § 1° deste artigo devera ocorrer em até 2 (dois)
anos da data da entrada em vigor da estrutura regimental da ANPD.

§ 3° O provimento dos cargos e das fungdes necessarios a criagdo e a atuagao da ANPD esta condi-
cionado a expressa autorizagao fisica e financeira na lei orgamentdria anual e a permissao na lei de
diretrizes orcamentdrias.

Naturalmente, a insercao do verbo “podera” no §1° do artigo 55-A causou receio,
uma vez que deixou em aberto certo grau de discricionariedade para a efetiva conversao
do novo 6rgao em entidade, embora o §2° delimite um prazo de até 2 (dois) anos para
que esta decisao seja tomada.

Na mesma toada em que se clama pela efetivacao da protecao de dados para a
estabilizacao das relacdes sociais travadas na Internet, diversas nuances permanecem
nebulosas, mesmo com reformas, ajustes, audiéncias publicas, alteracdes e proposicoes
para a adaptacdo estrutural do Estado em relacao a seu aparelhamento voltado ao aten-
dimento de seus deveres de protecdo.””

Nessa linha, espera-se que a consolidacao legislativa de tao importante direito
fundamental — a protecao de dados pessoais — implique uma mudanca profunda na
forma de realizacao das atividades de Estado para que se prime pela independén-
cia de quem, ao fim e ao cabo, devera assumir o fardo de regulamentar, fiscalizar e
aplicar sancoes.

Deu-se um passo na contramio da convergéncia normativa internacional, ja
que a regulacdo europeia determina que as autoridades deverao atuar de forma in-
dependente, livre de influéncias externas, diretas ou indiretas (art. 52, RGPD). As
Autoridades de Protecao de Dados tém sua jurisdicao restrita aos limites territoriais
das suas normas, e sao, em regra, parte da administracao de cada pais membro da
Uniao Europeia.®®

Ao fazer parte da Administracao Publica Direta, na esfera federal, a Autoridade
brasileira surge com o risco de pouca ou nenhuma efetividade na fiscalizacao e aplica-
¢do de sancoes, uma de suas principais atribuicoes. Aguarda-se a atuacao do Congresso
Nacional, com poucas chances de alteracdo de seus atributos-chave. A derradeira versao
do texto consolidado pela Lei n° 13.853/19 ainda faz pairar duvidas sobre o contexto
vindouro de conversao do atual 6rgao em entidade da Administracao Publica indireta,
no plano federal, mas espera-se que a consolidacao de seus quadros, a definicao opera-
cional de elementos centrais a sua atuacéo e, enfim, a vigéncia da LGPD conduzam ao
resultado almejado.

57. SILVA, Jorge Pereira da. Deveres do Estado de proteccdo de direitos fundamentais: fundamentacéo e estrutura das
relacoes jusfundamentais triangulares. 3. ed. Lisboa: Universidade Catolica Editora, 2015, p. 585.

58. ExcecdoéaAlemanha, que tem mais de uma Autoridade emseu territorio federal. Parauma detalhada enumeracao
das Autoridades dos paises, com data de criacdo e os responsaveis, v. BLUM, Renato Opice; ARANTES, Camila
Rioja. Autoridades de controle, atribuicées e san¢des. In: BLUM, Renato Opice; MALDONADO, Viviane Nobrega.
Comentdrios ao GDPR: Regulamento Geral de Protecdo de Dados da Uniao Europeia. Sao Paulo: Ed. RT, 2018, p.
229-232.
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Por derradeiro, certos pontos merecem final destaque. Primeiro, as exce¢des previs-
tas no art. 4° da LGPD, com destaque para termos genéricos como “seguranca publica”,
“Defesa nacional”, “investigacdo criminal” etc. aos quais a lei remete a legislacao espe-
cifica. Em que pese a excecdo, segue a normativa constitucional e as regras da “reserva
de jurisdicao” etc.

Destacam-se os dados sensiveis, cuja doutrina sempre salientou a necessidade
de regime juridico especial; tratamento de dados, definindo a atividade dos agentes
que se submetem as regras e sancdes da lei. A lei os define (artigo 5°., II) como dados
pessoais sobre origem racial ou étnica, conviccéo religiosa, opinido politica, filiacao
asindicato ou a organizacao de carater religioso, filosofico ou politico, além daqueles
referentes a satde ou vida sexual, dados genéticos ou biométricos, quando vinculados
a uma pessoa natural.

Ainda no artigo 5°, deve ser enfatizado o contraponto entre os controladores —
definidos no inciso VI como a pessoa natural ou juridica, de direito publico ou priva-
do, a quem competem as decisoes referentes ao tratamento de dados pessoais — e os
operadores, que realizam o tratamento de dados pessoais em nome dos controladores
(inciso VII).

Outro ponto de destaque diz respeito ao consentimento como ponto de partida para
o processamento de dados pessoais. A protecao de dados pessoais ganha autonomia em
relacaoaprivacidade, honra,identidade pessoal e imagem, de modo que, considerando-se
a esfera privada como um conjunto de acoes, comportamentos, preferéncias, opinioes
e comportamentos pessoais sobre os quais o interessado pretende manter um controle
exclusivo, essa tutela pressupde uma autodeterminacao informativa.

E 0 que determina o artigo 7°, que estabelece como regra para o tratamento de
dados pessoais o consentimento do titular, no seu inciso 1. Fica dispensado o consen-
timento em hipdteses estritas, como o cumprimento de obrigacio legal ou regulato-
ria pelo controlador (inciso II), o tratamento compartilhado de dados necessarios a
execucao de politicas publicas pela administracao publica (inciso III), a realizacao
de estudos por 6rgao de pesquisa, garantida, sempre, que possivel, a anonimizacao
dos dados sensiveis (inciso IV), quando necessario para a execucao de contrato ou de
procedimentos preliminares a estes relacionados (inciso V), para o exercicio regular de
direitos, em processo judicial, administrativo ou arbitral (inciso VI ), para a protecao
da vida ou da incolumidade fisica do titular ou de terceiro (inciso VII), para a tutela
da saude (inciso VIII) ou quando necessdrio para atender aos interesses legitimos do
controlador ou do terceiro (inciso IX).

Afinal, trata-se da autonomia para a construcado da protecao de dados, ou seja, do
poder de controle sobre quem, quando e como serao estes exercidos.

Eisarazao deserdoartigo 15 e seguintes, comregras sobre o término do tratamento
dos dados pessoais. Afinal, hoje é majoritario o reconhecimento do direito ao esqueci-
mento, amplamente reconhecido pela doutrina (Enunciado 531 do Conselho da Justica
Federal), abarcando nao apenas a possibilidade de apagar, mas ainda de desindexar
informacoes descontextualizadas na Internet.
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Sobre os direitos do titular dos dados, merece destaque a possibilidade de revogacao
do consentimento: afinal, a disponibilidade das situacoes existenciais integra a liberdade
integrante da nocao de dignidade humana, pois sempre é possivel mudar de ideia.

Ao contrario do Marco Civil da Internet, que nao demonstra essa preocupacao, a
nao ser em dispositivos isolados, a Lei de Protecao de Dados coloca em primeiro plano a
pessoa humana, ou seja, o titular de dados pessoais, que tem reconhecidos seus direitos,
no Artigo 18, em especial: a confirmacao da existéncia de tratamento (inciso I);ao acesso
aosdados (inciso 11);a correcdo de dados incompletos, inexatos ou desatualizados (inciso
I11); a anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na mesma lei (inciso IV); a portabilidade
dos dados a outro fornecedor de servico ou produto, mediante requisicao expressa e
observados o segredo comercial e industrial, de acordo com a regulamentacao do 6rgao
controlador (inciso V); a elimina¢ao dos dados pessoais tratados com o consentimento
do titular, exceto nas hipoteses previstas no art. 16 desta Lei; ainformacao das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de dados
(inciso VII);ainformacéao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa; IX —arevogacao do consentimento, nos termos do paragrafo
quinto do artigo 8° desta Lei.

Além disso, merece relevo também o direito de o usuario requisitar seus dados
independentemente de judicializacao, tendéncia louvavel se comparada ao Marco Civil
da Internet no regime de responsabilidade dos provedores por contetudo inserido por
terceiros, condicionada a dificil via judicial.

No que tange aos regimes especiais, a lei traz regras especificas sobre o tratamento
de dados de criancas e adolescentes e aponta diretrizes na conduta do poder publico fora
das situacoes excepcionais do art. 3°.

Mas peca a nova lei quando, ao tratar de responsabilidade civil (art. 43, III), acaba
por isentar o agente causador do dano quando ha “culpa exclusiva” da vitima, o que
podera trazer interpretacdes desarrazoadas, especialmente quando se tratar de vitimas
vulneraveis (mulheres, adolescentes, idosos etc.)

Além davagueza de certos termos previstos nas sancdes administrativas quando
se trata da possibilidade de isentar o agente ou mesmo de mitigar a dosimetria da
multa.

Outro ponto de destaque ao Direito Civil é aregulacao dainteligénciaartificial (IA)
no pais, considerando que havera a necessidade de se conciliar elevados niveis de prote-
¢a0 as pessoas expostas a sistemas inteligentes com a necessidade de desenvolvimento
economico e tecnoldgico. A crescente evolucao da tecnologia, em particular no campo
da IA, tem suscitado diversas questoes juridicas e éticas. A inteligéncia artificial gene-
rativa, uma subcategoria da IA, merece especial aten¢ao devido as suas capacidades de
criar conteudo de forma autonoma, o que levanta uma série de desafios legais e éticos. A
comecar pelo tratamento de dados e abase adequada para o treinamento de determinado
sistema, além da qualidade de seus resultados, que poderao ser previsoes, recomenda-
coes, decisoes ou contetidos e que deverao conter balizar juridicas especificadas para o
seu pleno emprego e harmoniosas com os valores constitucionais.
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Neste sentido, estd em debate no Congresso Nacional o Projeto de Lei do Senado
2338, de 2023.”° Se aprovada, a Lei de Regulacdo da Inteligéncia Artificial no Brasil
serd um marco legal que estabelecerd diretrizes e principios gerais para o desenvol-
vimento, implementacao e uso responsavel de sistemas de inteligéncia artificial (IA)
no pais. Essa lei visara proteger os direitos fundamentais, promover a seguranca e
confiabilidade dos sistemas de IA e contribuir para o beneficio da pessoa humana, do
regime democridtico e do avanco cientifico e tecnologico (art. 1°). A Lei estabelecera
principios fundamentais que orientardao o desenvolvimento, implementacao e uso
responsavel de sistemas de inteligéncia artificial no pais; esses principios incluem a
centralidade da pessoa humana; o respeito aos direitos humanos e aos valores demo-
craticos; o livre desenvolvimento da personalidade; a protecao ao meio ambiente e
desenvolvimento sustentavel; a igualdade, nao discriminacao, pluralidade e respeito
aos direitos trabalhistas; o desenvolvimento tecnologico e inovacao; a livre iniciativa,
livre concorréncia e defesa do consumidor; a privacidade, protecdo de dados e autode-
terminacdo informativa; a promocéao da pesquisa e do desenvolvimento para estimular
ainovacdo; e o acesso a informacdo, educacdo e conscientizacdo sobre os sistemas de
inteligéncia artificial e suas aplicacoes (art. 2°).

Jaoart. 3° principios essenciais para que o desenvolvimento, implementacao e uso
de sistemas de IA sejam dados de forma responsavel. Esses principios visam garantir
uma IA ética e segura, promovendo o bem-estar da sociedade e respeitando direitos
individuais. Neles incluem-se o crescimento inclusivo e sustentdvel, a liberdade de
escolha das pessoas, a participacio humana e supervisio efetiva, a nao discriminacao
e a promocao da justica e equidade. Também enfatizam-se a transparéncia, seguranca,
responsabilidade, prevencao de riscos e o uso proporcional dalA, além de outros aspectos
que, juntos e em dialogo sistematico com o CDC, a LGPD e outras normas, formarao
a base da regulamentacdo da IA no Brasil, buscando equilibrar a inovacao tecnoléogica
com a protecao dos direitos e valores da sociedade.®

Mesmo assim, em que pesem as criticas, é em hora boa que o Brasil aprova uma lei
geral de protecao de dados, procurando se adequar aos standards de protecao europeus,
hoje referéncia para o mundo especialmente apds escandalos como o do Facebook com
a empresa Cambridge Analytica.

Nao sejamos pessimistas ao enxergar uma legislacao morta-viva, mas, pelo contrario,
tenhamos fé e mudemos anossalente. Trata-se de um corpo normativo a ser interpretado
conforme a Constituicao da Republica, e a luz do sistema integrado pelo Codigo Civil e
pelo Codigo do Consumidor, enquanto houver juizes em Berlim e no Brasil.

Ha4, ainda, diversos desafios a serem superados pelo direito digital. O falso trade-off
entre seguranca, censura e moderacdo de conteudo é um exemplo. Tradicionalmente, a
moderacdo de contetidos é percebida como um contraponto a liberdade de expressao,
especialmente naampla concepc¢ao norte-americanadesse direito. No entanto, essa visao

59. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233.

60. Disponivel em: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://legis.senado.leg.br/sdleg-getter/
documento?dm=9347622&ts=1694638936361&disposition=inline&_gl=1*¢jz99q*_ga*OTQzNDM3NTIwL-
JE2NTY10Dg3NTg.*_ga_CW3ZH25XMK*MTY5NDk5SMDk3Ni4yMC4xLjE20TQ5OTE4NTguM C4wLjA.
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difere substancialmente do modelo constitucional brasileiro, que promove a irradiacao
dos direitos fundamentais nas relacoes privadas, sejam horizontais ou diagonais.

Outro exemplo éasoberania digital individual, aidentidade e a exclusdo. conceito de
soberania historicamente se vincula ao Estado e a sua capacidade de legislar, interpretar
e aplicar o Direito dentro de seu territorio. No contexto digital, a soberania se manifesta
na regulacdo das tecnologias e na adaptacao do Direito a novas realidades advindas das
interacoes online. Contudo, o surgimento de grandes corporacoes tecnologicas transna-
cionais trouxe uma nova dinamica, na qual tais empresas nao so intermediam o acesso
ao ambiente digital, mas também assumem um papel ativo na criacdo e interpretacio
das normas que regem esse espaco.

A soberania digital também envolve o direito ao autogoverno de grupos e individuos,
bem como a garantia de respeito a identidade e a personalidade de cada um. Recentes
mudancas na politica de moderacao da Meta, por exemplo, passaram a permitir discur-
sos discriminatorios sob a justificativa de liberdade de expressao em debates politicos e
religiosos. Isso amplia o espaco paralinguagem ofensiva e retoricas excludentes, afetando
grupos historica e sistematicamente marginalizados. Portanto, a identidade e aspectos
daidentidade também passam a contar como centro valorativo e de valorizacdo —ainda
mais — do direito privado.®

Num panorama de vigilancia liquida e distribuida, em que parece ocorrer uma
erosao da esfera de controle de dados pessoais, os respectivos titulares sao submetidos a
uma condicao de hipervulnerabilidade, sobretudo por estarem inseridos numa relacao
assimétrica que lhes tolhe o poder de autodeterminacao.

Porderradeiro, necessario destacar aaudiéncia ptiblica ocorridaem marco de 2023
no Supremo Tribunal Federal acercada (in)constitucionalidade do art. 19 do Marco Civil
da Internet. Brasilcon

Tivemos a honra de representar o Instituto Brasileiro de Politica e Direito do Con-
sumidor (Brasilcon), ocasido em que se pode defender a notificacao extrajudicial como
solucao mais razoavel para preservar o direito da personalidade de vitimas de discursos
de 6dio, desinformacao e outras formas de violéncias digitais. Argumentou-se que o real
risco paraaliberdade de expressao decorre principalmente da falta de responsabilizacao
dasplataformas, de modo arelegar a vitima (especialmente as mais vulneraveis) suportar
os danos individuais e coletivos.®*

Esta obra coletiva se baseia em trés grandes linhas: situacoes juridicas existenciais
na sociedade da informacao, a protecdo do consumidor na Internet, direitos autorais e
tecnologia e, nesta quinta edicao, incluimos os desafios da inteligéncia artificial como
componente da terceira parte.

A pedrafundamental deste livro foi o grupo de pesquisa Relacoes Privadas e Internet,
pormim criado e coordenado no Mestrado e Doutorado em Direito Civil da Faculdade de

61. Disponivel em: https://www.conjur.com.br/2025-jan-27/liberdade-ou-censura-soberania-digital-de-quem-o-
-anuncio-da-meta-e-as-muitas-perguntas-sem-resposta/.

62. BRASIL, Supremo Tribunal Federal. Audiéncia publica: plataformas e sociedade civil discutem gerenciamento de
contetido online. 28.03.2023. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteu-
do=504795. Acesso em: 18 set. 2023.
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Direito da UER], juntamente com a disciplina homoénima e voltada aos novos problemas
gerados pela regulamentacao civil da Internet no Brasil. Integraram o grupo os pesqui-
sadores Joao Victor Rozatti Longhi (UFU), Pedro Marcos Nunes Barbosa (PUC-RIO),
Thaita Trevizan (FDC), Pedro Modenesi (UER]), Helen Lima Orleans (UER]) e Vinicius
Klein (UFPR), que apresentaram importantes contribuicoes.

Juntaram-se ao grupo, num segundo momento, outros alunos do Programa de
Po6s-Graduacao em Direito da Faculdade de Direito da UER], em especial Fernanda Nu-
nes Barbosa, Vitor Almeida, Gabriel Furtado, Antonio dos Reis Pereira da Silva Junior e
Paula Moura Francesconi Pereira.

Posteriormente, foram convidados a participar deste livro diversos professores e
pesquisadores de diversas instituicoes, como Danilo Doneda (SENACON), Allan Rocha
deSouza (UFRR]), Sérgio Branco (IBMEC), Ana Paula Barbosa-Fohrmann (UFR]), Carlos
Affonso Pereira de Souza (UER]), Renato Porto (UNESA), Claudio Lins de Vasconcelos,
Helder Galvao (OAB-R]) e Antonia Klee (UFRGS), todos especialmente renomados na
area, numa grande soma de esforcos para a permanente construcao e reconstruc¢do do
direito privado brasileiro.

Nasegunda edicao, somaram-se textos dos especialistas Ana Amélia Menna Barreto
(OAB-R)), Gabriel Oliveira de Aguiar Borges (UFU/Mackenzie-SP), José Luiz de Moura
Faleiros Junior (UFMG/FD-USP), Juliano Madalena (UFRGS), Manuel David Masseno
(Escola Politécnica de Beja, Portugal), Renato M. S. Opice Blum (INSPER), Sophia Mar-
tini Vial (UFRGS), Témis Limberger (UNISINOS) e Walter Aranha Capanema (EMER]),
estudiosos das relacoes entre Direito e Internet.

Para a terceira edicdo, foram acrescentados trés valiosissimos textos de Bruno
Miragem (UFRGS), Newton De Lucca (USP), Renata Mota Maciel (UNINOVE) e Ka-
rina Nunes Fritz (IBERC), tendo sido ainda feitos ajustes e atualizacdes aos demais
trabalhos, especialmente para situa-los no contexto normativo atual, com as devidas
consolidacoes.

Na quarta edicao, brindam-nos, nomes como Bruno Bioni (USP/Dataprivacy Brasil),
Rafael Zanatta (USP/Dataprivacy Brasil), Cintia Rosa Pereira de Lima (FDRP/USP), Rober-
taDensa (PUC-SP/FDSBC), Cecilia Dantas (IDP/DF), Pedro Goic Martinic (Universidad
Catolicade Temuco, Chile), Antonio Vecchio (Universita Mediterranea di Reggio Calabria,
Italia) e Angelo Viglianisi Ferraro (Universita Mediterranea di Reggio Calabria, Italia).

Na quinta edicdo, incorporaram-se a esta obra textos dos professores Caitlin Mu-
lholland(PUC-RIO), Guilherme Mucelin(UFRGS) e Filipe Medon(FGV), com uma maior
enfase no desenvolvimento da inteligéncia artificial e suas consequéncias no campo da
responsabilidade civil.

Para a sexta edicdo, somam-se novas contribuicoes dos pesquisadores Fabiano
Menke(UFRGS), Nicolo Zingales(FGV-R]), Erica Bakonyi (FGV-R]J), Daniela Copetti
Cravo(UFRGS), Roberta Scalzilli(PUC-RS), Leonardo Parentoni(UFMG), Sandra Passi-
nhas(Faculdade de Direito da Universidade de Coimbra), Michael César Silva(PUC-MG),
Glayder Daywerth Pereira Guimaraes(Dom Helder Camara)e Caio César do Nascimento
Barbosa(Dom Helder Camara).
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Agradecemos especialmente ao empenho ao amigo e pesquisador José Luiz de
Moura Faleiros Junior, pelo inestimavel auxilio na revisao e atualizacao das terceira e
quarta edicoes.

Na quinta e na sexta edi¢oes, fica nosso agradecimento ao professor Guilherme
Mucelin, por todo o empenho na organizacao.
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O DISCURSO DE ODIO NA INTERNET
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Sumario: 1. Introdugdo—2. O casoMayara Petruso—“mate um nordestino afogado!”-3. Con-
teGdo e limites da liberdade de expressao e de comunicacdo—4. Aliberdade de expressaoede
comunicacdo no direito constitucional alemao; 4.1 Breve nota sobre o conteddo e os limites
doart. 5°daLei Fundamental; 4.2 Exemplos de casos emblematicos da Jurisprudénciada Corte
Constitucional alema; 4.2.1 Liith — BVerfG 198 (1958); 4.2.2 Schmid-Spiegel — BVerfG 12,
113(1961);4.2.3 Mephisto—BVerfG30,173(1971);4.2.4 Entrevista Stern-Strauss—BVerf G
82,272(1900); 4.2.5 Titanic/“Nascido paramatar” —BVerfG 86, 1(1992); 4.2.6 Amentirade
Auschwitz —BVerfG 90, 241 (1994); 4.2.7 Soldados sdo assassinos | (BVerfG 1 BvR 1423/92
[1994]); 4.2.8 Soldados sao assassinos Il — BVerfG 93, 266 (1995) — 5. A degeneragao da
liberdade de expressao na incitagdo ao discurso do ddio: a decisdo do Supremo Tribunal
Federal sobre o Caso Ellwanger (HC 82.424/03) — 6. Responsabilidade civil pela prética do
discurso do 6dio — 7. Notas conclusivas — Referéncias.

1.  INTRODUCAO

Dentre os temasrelacionados ao debate acerca do conteudo e limites daliberdade de
expressao, recebe cada vez mais destaque aquele relativo ao discurso do 6dio. Nao porque
os tempos hodiernos trouxeram mais intolerancia, desrespeito e senso de desintegracao
por parte das pessoas, mas, sobretudo, emrazao da extensao e daamplitude que os efeitos
de tais condutas passaram a atingir na sociedade. Antes restritas ao circulo fechado de
reunioes entre os grupos de intolerantes, ou limitadas pela precaria circulaciao de jornais
ou revistas de conteudo especifico, as mensagens de incitaciao e demonstracao de 6dio
contra determinadas pessoas ou grupos ganharam o publico geral a partir da difusao das
novas tecnologias de midia, como a radio, a televisao e, especialmente, a Internet, sem
olvidar da terrivel experiéncia dos regimes totalitarios do século XX.

Nesse contexto, o presente estudo pretende tracar um panorama da construcdo do
conteudo e dos limites da liberdade de expressdo e comunicacao sob uma perspectiva
comparada, especificamente em relacao ao direito aleméao, bem como realizar o enfren-
tamento dos possiveis efeitos civis resultantes de tal conduta, centralizando o debate
acerca da responsabilidade civil pela pratica do discurso do d6dio, realizando, sempre
que possivel, o cotejo da teoria com a praxe, em didlogo com o primeiro leading case
brasileiro de discurso do ¢dio proferido através da Internet.
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O DIREITO FUNDAMENTAL
A PROTECAO DE DADOS PESSOAIS

Danilo Doneda

Sumario: 1. Informagao e dados pessoais—2. Bancos de dados e Big Data—3. Desenvolvi-
mento das leis de protegdo de dados — 4. Principios de protecdo de dados pessoais —5. Pro-
tecdo de dados no ordenamento brasileiro — Referéncias.

A utilizacao sempre mais ampla de dados pessoais para as mais variadas atividades
—identificacdo, classificacdo, autorizacao e tantas outras — faz com que esses dados se
tornem elementos essenciais para que a pessoa possa se mover comautonomia e liberdade
nos corredores da Sociedade da Informacao.' Os dados pessoais acabam por identificar
ou mesmo representar a pessoa em uma série de circunstancias nas quais a sua presenca
fisica nao é possivel ou conveniente. Sao elementos centrais, portanto, da protecao da
personalidade e da construcdo da identidade em nossa sociedade.

O tratamento de dados pessoais, em particular por processos automatizados, ¢, ao
mesmo tempo, uma atividade que apresenta riscos cada vez mais claros. Risco que se
concretiza na possibilidade de exposicédo e utilizacao indevida ou abusiva de dados pes-
soais; na eventualidade de esses dados ndo serem corretos e representarem erroneamente
seu titular; na sua utilizacao por terceiros sem o conhecimento ou autorizacao de seu
titular; na eventualidade de serem utilizados para fins discriminatorios, somente para
citar algumas hipoteses concretas. Dai a necessidade de mecanismos que possibilitem
a pessoa deter conhecimento e controle sobre seus proprios dados — que sdo, no fundo,
expressao direta de sua propria personalidade.

Astecnologias dainformacao contribuiram para que ainformacéo pessoal se tornasse
algo capaz de extrapolar a propria pessoa. A facilidade de sua coleta, armazenamento e
asua utilidade para diversos fins tornou-a um bem em si, ligado a pessoa, mas capaz de
ser objetivado e tratado longe e mesmo a despeito dela — nao é por outro motivo que a
informacao pessoal é 0 elemento fundamental em uma série de novos modelos de negocios
tipicos da Sociedade da Informacéo. Diante deste fato, diversas legislaturas estabelecem
um marco normativo de carater geral para a protecdo de dados pessoais, possibilitando

1. Sobreaexpressao sociedade dainformagdo,v.: LYON, David. The roots of the information society idea. In: O’'SULLI-
VAN, Tim; JEWKES, Yvonne (Ed.). The media studies reader. London: Arnold, 1998. p. 384-402. V. também:
CASTELLS, Manuel. A sociedade em rede: a era da informacio, economia, sociedade e cultura. Sao Paulo: Paz e
Terra, 1999.v. 1.
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LIBERDADE DE IMPRENSA E OS DIREITOS A
IMAGEM, A INTIMIDADE E A PRIVACIDADE
NA DIVULGACAO DE FOTOS POSTADAS EM
MODO PUBLICO NAS REDES SOCIAIS

Gabriel Olwerra de Aguiar Borges

Sumario: 1. Introdugdo — 2. O caso da ex-participante de reality show e as publicagdes em
modo publico nas redes sociais — 3. Argumentos da sentenga; 3.1 Reprodugao de fatos ver-
dadeiros; 3.2 Debate entre direito a imagem e inviolabilidade da vida privada versus direito
ainformacgdo e liberdade de imprensa; 3.3 O fato de as fotos ja estarem divulgadas em modo
publico nas redes sociais — 4. Argumentos do acérdao; 4.1 Liberdade de imprensa e interesse
publico; 4.2 A extragdo das fotos das redes sociais: direito a imagem e direito autoral; 4.3 O
voto divergente do Desembargador Luiz Beethoven Giffoni Ferreira—5. Andlise critica do caso;
5.1 Do (des)interesse publico em saber da vida pessoal de uma ex-celebridade; 5.2 Direito
a imagem e a publicacdo das fotos em modo publico na Internet; 5.3 Breves notas sobre o
‘direito ao esquecimento’; 5.4 Direito autoral e a publicacdo das fotos em modo publico na
Internet — 6. Conclusao — Referéncias.

1.  INTRODUCAO

O debate entre liberdade de imprensa e direitos da personalidade, como direito a
imagem e a vida privada, ja é quase um cliché académico no meio juridico. Contudo,
decisao recente do Tribunal de Justica do Estado de Sdo Paulo levantou interessante
pergunta, ja que condenou veiculos de imprensaaretirarem do ar reportagens e imagens
sobre uma ex-celebridade, que foram retiradas de sua conta na rede social Facebook,
na qual a divulgacao foi realizada ‘em modo publico’. Tais veiculos foram condenados,
também, a compensa-la pelos danos morais sofridos.

Apresentada a premissa fatica desse estudo, cumpre registrar que o fenomeno da
multiplicacédo e difusao da informacdo conduz a uma modificacao substancial do com-
portamento humano frente as novas formas de expressao e, paralelamente, faz surgir
uma importante indagacao de cariz filosofico acerca da dificuldade de se distinguir o que
é publico do que é privado na sociedade da informacao.

Sendo assim, o leitmotiv do presente estudo consiste na seguinte pergunta-proble-
ma: “o fato de uma imagem estar postada nas redes sociais em modo ptiblico autoriza os
veiculos de imprensa a reproduzirem-na sem autorizacao?”.
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O DIREITO AO ESQUECIMENTO
NA INTERNET

Guilherme Magalhdes Martins

Tudo que se passa no onde vivemos é em nés que se passa. Tudo que cessa no que
vemos é em nos que cessa. (Fernando Pessoa)

Sumadrio: 1. A sociedade da informacgdo e a protecdo dos direitos fundamentais — 2. Direito ao
esquecimento, privacidade e autodeterminagdo informativa. As tecnologias e a memoria —3.
Modalidades de exercicio do direito ao esquecimento — 4.Aplicagdo do instituto na jurispru-
déncia dos tribunais superiores — 5. Conclusao — Referéncias.

1.  ASOCIEDADE DA INFORMACAO E A PROTECAO DOS DIREITOS
FUNDAMENTAIS

Nosultimos anos, o conceito de sociedade dainformacao adquiriu importanciaem
escalamundial, fundamentado na crenca de que sua consolidacao favorece a integracao
global nos diferentes aspectos da vida humana: na economia, no conhecimento, na cul-
tura, no comportamento humano e nos valores.

A expressao sociedade da informacao® surgiu na Europa, na conferéncia internacio-
nal de 1980, onde a Comunidade Economica Europeia reuniu estudiosos para avaliar
o futuro de uma nova sociedade assim denominada, tendo em vista a regulamentacao
da liberdade de circulacao de servicos e medidas para a implementacao de acesso aos
bens e servicos por parte dos Estados membros. Foi entdo utilizada pela primeira vez a
expressao TIC — Tecnologias da Informacdo e Comunicacao.

Manuel Castells destaca os aspectos centrais do paradigma da sociedade da infor-
macao, que representam sua base material:

A primeira caracteristica do novo paradigma é que a informagao é sua matéria-prima: sao tecnologias
para agir sobre a informagao, nao apenas informagao para agir sobre a tecnologia [...]
O segundo aspecto refere-se a penetrabilidade dos efeitos das novas tecnologias. Como a informagdo é

uma parte integral de toda atividade humana, todos os processos de nossa existéncia individual e cole-
tiva sdo diretamente moldados (embora, com certeza, nao determinados) pelo novo meio tecnolégico.

1. ParajJoséde Oliveira Ascensio, asociedade dainformacio abrange elementos relativos a programas de computador,
circuitos integrados, bases de dados eletronicas e utilizacao de obras por computador. A base universal de todos
esses fenomenos ¢ adigitalizacao. E esta que permite o aparecimento de novos bens, como os produtos multimidia.
Nao se trata, para o autor, de um conceito técnico, mas de um slogan. Nas suas palavras, “melhor até se falaria em
sociedade da comunicacio, e s6 num sentido muito lato se pode qualificar toda mensagem como informacao”
(ASCENSAQ, José de Oliveira. Direito da Internet e da sociedade da informacdo. Rio de Janeiro: Forense, 2001. p.
67).
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TRAIR E COCAR, E SO COMECAR:’
BREVE ANALISE ACERCA DA
RESPONSABILIDADE CIVIL NOS
CASOS DE INFIDELIDADE VIRTUAL

Helen Cristina Leite de Lima Orleans

Sumario: 1. Introdugao. 2. Aresponsabilidade civil e os chamados “novos danos”. 3. Aviolagao
adignidade da pessoa humana como fundamento para a caracterizagao dos danos morais. 4.
A responsabilidade civil nas relagdes entre conjuges e companheiros. 4.1. Responsabilidade
civil em razdo do descumprimento dos deveres conjugais. 4.2. Responsabilidade civil com
fundamento na violagao a dignidade da pessoa humana. 5. Hipéteses de responsabilizagao
e a internet. 6. Consideracoes finais. Referéncias.

1. INTRODUCAO

“Trair e cocar é so comecar”. Essa breve expressao, conhecida por dar titulo a uma
famosa peca de teatro em cartaz desde a década de 1980, se torna uma realidade ainda
mais patente na era da informatica e da internet.

E lugar comum a afirmacao de que a internet revolucionou a vida das pessoas em
todo mundo, nos mais diversos aspectos. Nesse ambito, uma das dreas diretamente
afetadas pela maior facilidade de comunicacéao entre as pessoas — por nao haver mais
barreiras entre os Estados, paises ou mesmo continentes — ¢, inegavelmente, a familia.
Como afirma Marilene Silveira Guimaraes acerca das relacoes virtuais:

“Muitas sdo as causas que motivam os relacionamentos virtuais. Uns navegam na Internet para aten-
der a uma necessidade natural de conhecer pessoas, para brincar, para fazer descobertas, repetindo
0 que acontecia antigamente nos relacionamentos por carta, que iniciavam por uma amizade sem
compromisso. Outros usam os relacionamentos virtuais para vencer a soliddo, para vencer o tédio do
cotidiano, para preencher caréncias afetivas. Enquanto uns buscam os relacionamentos virtuais para
fugir da relagdo pouco gratificante que vivem na realidade, outros também usam a sedugao exercida
no espaco virtual para melhorar a relagdo com seus parceiros reais”*

Nessa linha, sao intimeros os casos noticiados por parentes e amigos — e até mesmo
pela propria imprensa — de relacionamentos que surgem através da rede mundial de

1. Otitulo é uma referéncia a peca teatral, de Marcos Caruso e Jandira Martini, e filme de mesmo nome.
2. GUIMARAES, Marilene Silveira. Adultério virtual/infidelidade virtual. In: ZIMERMAN, David; COLTRO, Antonio
Carlos Mathias (Orgs.). Aspectos psicologicos na prdtica juridica. Campinas: Millennium, 2010. p. 511-512.
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MARCO CIVIL DA INTERNET NO BRASIL:
BREVES CONSIDERACOES SOBRE SEUS
FUNDAMENTOS, PRINCIPIOS
E ANALISE CRITICA DO REGIME
DE RESPONSABILIDADE CIVIL
DOS PROVEDORES

Jodo Victor Rozatti Longht

Sumario: 1. Marco Civil da Internet: principios, fundamentos e aspectos estruturais — 2.
Andlise critica do regime de responsabilidade civil por contetdo inserido por terceiros no
Marco Civil da Internet e uma sugestdo para a ponderagao entre liberdade de expressao e
bens da personalidade; 2.1 Provedor de conexdo a Internet; 2.2 Provedor de aplicagdes de
Internet; 2.2.1 Notificacdo judicial; 2.2.2 Necessidade de indicagdo da URL para bloqueio
do contetdo; 2.2.3 Exclusio dos direitos de autor e conexos do sistema do Marco Civil;
2.2.4 Contelidos com potencial lesivo ja reconhecido: o exemplo da pedofilia; 2.2.5 A
superprotecao da liberdade de expressdo: o caso do hate speech e outros contetidos poten-
cialmente perigosos; 2.2.6 Compartilhamento e disponibilizagdo de imagens intimas sem
autorizagdo; 2.2.7 Regras distintas ao provedor que exerce atividade empresarial organizada;
2.2.8. Desdobramentos do julgamento da constitucionalidade do art. 19 do Marco Civil
da Internet — Referéncias.

1. MARCO CIVIL DA INTERNET: PRINCiPIOS, FUNDAMENTOS E ASPECTOS
ESTRUTURAIS

O Marco Civil da Internet no Brasil ou simplesmente Marco Civil (Lei 12.964/14)
como popularmente conhecido, funciona como centro do chamado microssistema da
protecdo ao consumidor usudrio de servicos de Internet no Brasil, devendo ser lida em
conjunto com o Codigo de Defesa do Consumidor, o Codigo Civil e a Constituicdo da
Republica, além da recente lei geral de protecao de dados pessoais (Lei 13.709/18), que
o complementou e trouxe alteracoes em seu texto.

Desde a promulgacdao do Marco vao-se anos e a cada dia as questoes envolvendo
relacoes juridicas no ambiente digital deixam de ser novidade, constituindo parte inte-
grante do cotidiano do Direito nacional. Em comparac¢do com o inicio dos estudos sobre
otema, é possivel notar crescente interesse da doutrina e um processo de complexifica¢ao
e fortalecimento dajurisprudéncia. Contudo, tendo-se em vistaa dinamicidade e sofisti-
cacdo crescentes da tecnologia, novos desafios marcam a dinamica deste incipiente ramo
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A RESPONSABILIDADE CIVIL
DO ADMINISTRADOR DE GRUPO
DE WHATSAPP

José Luiz de Moura Faleiros fiinior

Sumadrio: 1. Introducdo — 2. O que é e como funciona o whatsapp; 2.1. A figura do admi-
nistrador de grupo; 2.2. Gestao e moderagdo de grupos de whatsapp; 2.3. Termos de uso e
compliance digital — 3. Breves notas sobre a responsabilidade civil por ato de terceiro; 3.1.
A natureza objetiva e seus desdobramentos; 3.2. Teoria do risco ou culpa presumida?; 3.3.
O fato de terceiro como causa excludente da responsabilidade — 4. A responsabilizagdo do
administrador de grupo de whatsapp;, 4.1. As prisdes ocorridas na India; 4.2. A obrigatoriedade
de registro imposta na Zambia; 4.3. O leading case brasileiro — 5. Conclusao — Referéncias.

1.  INTRODUCAO

A midia social WhatsApp reconfigurou as interac¢des individuais, seja do ponto de
vistasocial, seja do ponto de vistamercadologico, modificando a forma como as relacoes
sociais se consolidam a partir das inter-relacdes havidas no ciberespaco.

Com quase dez anos de existéncia, 0 WhatsApp ja se tornou uma das mais proemi-
nentes ferramentas de troca de mensagens de texto do mundo, angariando numero de
usuarios que ultrapassaa casa do bilhao e se tornando um dos instrumentos mais relevan-
tes para a propagacao das comunicacoes individuais, laborais, corporativas e de grupos.

Diante desse novo modelo de utilizacao da Internet para o intercambio informa-
cional, a referida midia social sofreu diversas atualizacdes ao longo dos varios anos de
sua existéncia, sempre com o intuito de se adequar aos diversos usos e finalidades que
seus usudrios lhe atribuem.

Evidentemente, diversos problemas passaram a eclodir no uso da midia social, tal
como ocorre no mundo real, e fatos juridicos geradores de ofensas e danos comecaram
a demandar solucoes em diversos ramos do Direito.

No que tange especificamente a utilizacao do WhatsApp para a criacao de grupos
nos quais todos os seus membros participantes tém acesso as mensagens trocadas, uma
dinamica peculiar tomou conta da midia social, na medida em que a criacdo e exclusao
do grupo, bem como o convite e retirada de participantes tornaram-se tarefas atribuiveis
aum ou a varios membros, denominados de administradores do grupo.

As funcdes de administracao desses grupos foram sendo modificadas nos termos
de uso da plataforma ao longo dos anos, chegando ao ponto — que serd analisado adiante
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REGULACAO DAS FRONTEIRAS DA INTERNET:
UM PRIMEIRO PASSO PARA UMA TEORIA
GERAL DO DIREITO DIGITAL

Juliano Madalena

Sumadrio: 1. Introducao—2. Fundamentos e caracteristicas do espaco virtualizado - 3. Internet
como objeto passivel de regulacdo pelo direito — 4. O modelo normativo do Marco Civil da
Internet — 5. Consideracoes finais — Referéncias.

1. INTRODUCAO

As transformacoes sociais catalisadas pela tecnologia marcam a sociedade contem-
poranea, que a utiliza como meio ou fundamento de suas identidades. Passamos de uma
sociedade industrial, movida por complexas engrenagens, para uma sociedade impul-
sionada pela hiper-informacao. O novo reconduziu o homem para horizontes inovado-
res, abandonando caminhos ultrapassados e que levaram o sujeito a diluida sociedade
pos-moderna, ja em desuso, e, também, superada pela tecnologia. Se a pés-modernida-
de, ainda que fundada em uma grande opacidade conceitual, demarcou o consumo, a
desconexao do sujeito, do abandono do moderno e da transformacao do tempo. Assim,
atualmente podemos assumir que vivemos na sociedade do hiper.

Gilles Lipovetsky leciona que na hipermodernidade “nao hd escolha, ndo hd alter-
nativa, sendo evoluir, acelerar parando ser ultrapassado pela evolucdo™'. Para o sociologo,
a pos-modernidade nada mais foi que um periodo de transicao, de curta duracéo, para o
tempo do hipermoderno. Essa fase de elevacao a poténcia regida pelos meios de comu-
nicacao — notadamente a internet — e pelo consumo agrava a “Sociedade do Espetaculo
de Guy Debord”, que é marcada pela transposicao da realidade. O Homem acredita estar
informado, mas sua vida esta diluida e é apresentada a si proprio em um conjunto de
imagens, signos e fragmentos.

Dai surgem fenomenos como o Estado de Vigilancia® de Carlos Molinaro e Ingo

Sarlet, caracterizado pelo poder originario da informacao cabendo ao Estado o controle
sobre as fronteiras das esferas publicas e privadas, o que impacta diretamente os direitos

1. LIPOVETSKY, Gilles. Os tempos hipermodernos. Trad. Mario Vilela. Sao Paulo: Editora Barcarolla, 2004. p. 57.

2. MOLINARO, Carlos Alberto; SARLET, Ingo Wolfgang. Breves notas acerca das relacoes entre a sociedade em rede,
ainternet e o assim chamado estado de vigilancia. In: LEITE, George Salomao; LEMOS, Ronaldo (coord.). Marco
Civil da Internet. Sao Paulo: Ed. Atlas, 2014. p. 31 ess.
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HERANCA DIGITAL:
QUEM TEM LEGITIMIDADE PARA FICAR COM
O CONTEUDO DIGITAL DO FALECIDO?

Karina Nunes Fritz

Sumadrio: 1. Introducdo. 2. A teoria da intransmissibilidade parcial do contetdo digital. 3.
Criticas a teoria da intransmissibilidade parcial. 4. A teoria da transmissibilidade plena do
conteddo digital. 5. O estado da arte no Brasil e em alguns paises europeus. 6. Consideragdes
finais. Referéncias.

1.  INTRODUCAO

No mundo globalizado e interconectado da internet, ninguém passa despercebido.
Todos deixam rastros no mundo digital dificeis de apagar. Na sociedade da informacao,
na qual as pessoas estao conectadas em uma intrincada rede mundial de comunicacao,
as atividades do dia a dia se processam cada vez mais na internet: aidaao banco temsido
substituida pelo online banking, as cartas foram substituidas por e-mails ou mensagens
instantaneas enviadas pelo smartphone, os albuns de familias estdo ganhando versao digi-
tal em aplicativos como Instagram, os videos dispensam os pré-historicos videocassetes
e sao armazenados e visualizados no YouTube e TikTok, enquanto as antigas pastas e
arquivos de documentos sao progressivamente substituidos por arquivos digitais como
iCloud, Dropbox ou Google Drive'.

Com efeito,ahumanidade assiste ao avanco (aparentemente irreversivel) da digita-
lizacdo navida cotidiana, o que faz com que muitas atividades passem a ser realizadas na
internet e muitas coisas, outrora essencialmente materializadas, passem a ser utilizadas,
armazenadas e administradas de forma online, como contatos, fotos, bibliotecas, colecio
de musicas, videos, licencas, documentos, folhas de pagamento, contratos, sites, blogs,
jogos, contas em redes sociais etc.

Arevolucao 4.0 trouxe consigo o fenomeno da desmaterializacao dos bens, fazendo
com que muitos bens do mundo fisico passemaser digitalizados e mantidos em provedo-
res de servicos em nuvem de empresas privadas, que ficam responsaveis por armazenat,
gerenciar e disponibilizar seu acesso a qualquer tempo ao titular. Como constatou, com

acuidade, o filosofo Byung-Chul Han, “adigitalizacdo descoisifica e desincorporao mundo™.

1. CUEVA, Ricardo Villas Boas; NUNES FRITZ, Karina. Heranca digital: controvérsias e desafios, p. 860.
2. Op.cit,p.9.
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A PROTECAO DE DADOS PESSOAIS NO BRASIL
A PARTIR DA LEI 13.709/2018: EFETIVIDADE?

Newton De Lucca
Renata Mota Maciel

Sumario: 1. Introdugdo — 2. Dados pessoais e a necessidade de protegao: novas solugoes
para velhos problemas — 3. Principais caracteristicas dos modelos europeu e estadunidense
de protecao de dados e as ligdes para o Brasil — 4. A efetividade da Lei 13.709/2018 para a
protecao de dados — Referéncias.

1.  INTRODUCAO

A Lein. 13.709/2018 instaurou ordenacao especifica sobre a protecao de dados
pessoais no Brasil.

De acordo com o artigo 1° da Lei, seu objeto é dispor sobre o tratamento de da-
dos pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Ainda que o tratamento do tema em lei especifica deva ser festejado, sua edicao nao
ficouasalvo de criticas e intensos debates, como aabrangéncia do termo “dados pessoais”,
ou a pertinéncia de uma autoridade garantidora; tanto que neste ultimo sentido houve
a edicao subsequente da Lei n. 13.853, de 8 de julho 2019, com o propésito de criar a
Autoridade Nacional de Protecdo de Dados (ANPD), 6rgiao da administracao publica
federal, integrante da Presidéncia da Republica, além de complementar a regulacao de
suas atribuicodes.

A necessidade de protecdo dos dados pessoais constitui velho problema, embora
imponha novas solucdes, sobretudo com o advento de tecnologias a servico da coleta,
armazenamento e uso desses dados.

Nao parece haver duvida de que a promulgacao da Lei n. 13.709/2018 (LGPD)
buscou tornar mais eficiente a ordenacao juridica voltada a protecao de dados no Brasil.

A questao proposta neste artigo refere-se a efetividade da LGPD neste quesito.
Evidentemente, como a referida Lei ainda esta na vacatio legis, a analise aqui apresen-
tada tem escopo preditivo, mas nem por isso impede que se verifique, a partir dos seus
dispositivos, alteracdes que, efetivamente, permitirao o aprimoramento da protecao de
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LIBERDADE DE EXPRESSAO,
INTERNET E SIGNOS DISTINTIVOS

Pedro Marcos Nunes Barbosa

Sumadrio: 1. Introdugdo. 2. A liberdade de expressao na Constituicao. 3. A liberdade de expres-
sdo e os signos distintivos. 4. A Internet como palco de conflitos entre direitos constitucionais.
5. Conclusdo. Referéncias.

1.  INTRODUCAO

“Pensei que era liberdade
Mas, na verdade, eram as grades da prisdo”

Humberto Gessinger'

Héno senso comum a percepcao de que a liberdade de expressao tem sido um valor
cadavez mais “timido”? nas relacoes entre nucleos de interesses, especialmente na seara
comercial.

Liberdade opde-se a autoritarismo, a deformagao da autoridade; ndo, porém, a autoridade legitima”,
e “quanto mais o processo de democratiza¢do avanga, mais 0 homem se vai libertando dos obstaculos
que o constrangem, mais liberdade conquista.’

O diagnostico de um periodo pds-constitucional de cerceamento a livre expressao
é facilmente detectado com ataques aliberdade de imprensa,*ao avanco dos valores pro-

. Trio, Humberto Gessinger. O preco. Sao Paulo: BMG, 1996.
“Nos dias de hoje, é preciso distinguir: os regimes democrdticos permitem a expressdo do pensamento, quer pela escrita,
quer por meio de palavras ou dos gestos, quer através de quaisquer sinais exteriores idealizados pela imaginacdo hu-
mana, ao passo que os regimes totalitdrios, em qualquer das modalidades em que se apresentem, intervém em todas as
formas de manifestacoes do pensamento consideradas prejudiciais ao regime” (CRETELLA JUNIOR, J. Comentdrios
a Constituicdo 1988. Rio de Janeiro: Forense Universitaria, 1988. p. 212).
3. SILVA, José Afonso da. Curso de direito constitucional positivo. Sao Paulo: Malheiros, 2003. p. 231 e 233.
4. Episodios ultrajantes, como da proibicdo de um periddico paulista renomado em divulgar dados sobre o filho de
um ex-presidente, bem demonstram esse periodo obscuro: “O desembargador Ddcio Vieira, do Tribunal de Justica do
Distrito Federal e Territorios (TJDFT), proibiu o jornal O Estado de S. Paulo e o portal Estaddo de publicar reportagens
que contenham informacaes da Operacao Faktor, mais conhecida como Boi Barrica. O recurso judicial, que pos o jornal
sob censura, foi apresentado pelo empresdrio Fernando Sarney, filho do presidente do Senado, José Sarney (PMDB-AP)
— que estd no centro de uma crise politica no Congresso”. Disponivel em: < http://www.estadao.com.br/noticias/
nacional,justica-censura-estado-e-proibe-informacoes-sobre-sarney,411711,0.htm >. Acesso em: 17 jan. 2020.

N o=
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INTERNET DAS COISAS:
A INAUGURACAO DA INTELIGENCIA ARTIFICIAL
E SUAS INTERCORRENCIAS JURIDICAS

Renato M. S. Opice Blum

Sumadrio: 1. Introdugdo — 2. Os problemas — 3. Privacidade e a maior big data de todos os
tempos —4. Legislacdo aplicdvel; 4.1. Marco civil da internet e lei geral de protegao de dados;
4.2.Codigo de defesa do consumidor; 4.3. Cédigo civil e estatuto da crianga e do adolescente;
4.4. Codigo penal; 4.5. Leis de protegao aos direitos intelectuais; 4.6. Plano nacional da in-
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finais — Referéncias.

1.  INTRODUCAO

Nos primoérdios da Conectividade, quando os sistemas comecaram a ter os primeiros
tracos do que hoje conhecemos como Internet, certamente nao se imaginava quao gigan-
tesca se tornaria a Rede. A exemplo da dinamica do cérebro humano, as redes neurais
da Web se estenderam exponencialmente, fazendo conexoes incriveis, ligando pessoas,
lugares e seus respectivos sentimentos abstratos e inexplicaveis.

Inegavelmente, e a despeito de grandes descobertas historicas, a comunicacao deu
um salto perduldrio, fazendo desabrochar no ser humano a vontade nunca antes vista de
informar, compartilhar experiéncias, medos e sonhos. Lamentavel, mas previsivelmente,
as idiossincrasias turvas do homo sapiens passaram entao a contaminar o mundo virtual.
Surgiram os ilicitos e, seguidamente, os crimes eletronicos.

Deste modo, de fase em fase, a Internet foi alargando suas fronteiras de usabilidade:
domundo cientifico eacadémico, dominou o publico leigo, empresarial e governamental,
registrando dados e aplicando-os de maneira logica e racional e, também, outras vezes,
de forma ilogica e irracional. Surgiram as Redes Sociais e a intimidade privada ganhou
viés de extimidade, como anotado por muitos.

Nesta esteira, com conquistas didrias que sao quase impossiveis de acompanhar, a
tecnologia passou a apostar no potencial de certos objetos do cotidiano, vislumbrando
na conectividade mais uma oportunidade para afinar e ampliar a serventia dos bens. A
chamada Internet das Coisas (ou IoT — Internet of Things, em inglés), portanto, nasceu
mirando a integracdo de objetos a Web e entre si, para aprimorar a sua utiliza¢do.
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Sumadrio: 1. Introdugdo. 2. Breves consideragdes sobre o direito ao esquecimento a luz do
ordenamento juridico pétrio. 3. Critérios para aplicagdo do direito ao esquecimento no Brasil.
3.1. Direito ao esquecimento como um aspecto de direito de personalidade. 3.2. O interesse
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Destinatarios dos pedidos. 4. Delimitando a matéria: o que ndo é direito ao esquecimento. 5.
Consideragdes finais. Referéncias.

1.  INTRODUCAO

O' direito ao esquecimento tem se tornado um tema cada vez mais complexo em
razao dasua fronteiraimprecisa. Se ele surge como uma forma de mitigar os efeitos sociais
na divulgacdo de informacoes de presos apos o fim das respectivas penas de prisao (ver,
nesse sentido, o conhecido caso Lebach), apos 2014 o direito ao esquecimento passa
a ser associado a desindexacdo de informacoes de motores de busca na internet (ver,
nesse sentido, o caso Google contra Agéncia Espanhola de Protecao de Dados e Mario
Costeja Gonzalez)*.

Discute-se se a nomenclatura é adequada, sua relacao com protecao de dado, com
fake news, com remocao de contetudo e ha, finalmente, quem negue sua existéncia, tout
court. Dois casos emblematicos de direito ao esquecimento foram julgados pelo Superior
Tribunal de Justica, ambos tratando do programa da Rede Globo de Televisao, Linha Di-
reta Justica. Em um deles, discutia-se a possibilidade de referéncia a um dos envolvidos
no caso conhecido como Chacina da Candelaria®. Em outro, familiares de Aida Curi*,
jovem assassinada no final dos anos 1950 em Copacabana, ingressaram com acao em
juizo pedindo reparacao por reviverem as dores do passado.

1. Trechos deste texto foram publicados anteriormente na obra ‘Memoria e Esquecimento na Intenet’, de Sérgio
Branco, Ed. Arquipélago.

2. Uma sintese de ambos os casos pode ser encontrada em <https://www.conjur.com.br/2015-jun-05/direitos-fun-
damentais-lebach-google-vs-agencia-espanhola-protecao-dados-mario-gonzalez>. Acesso em: 07 fev. 2021.

3. Recurso Especial 1.334.097 —R] (2012/0144910-7). Relator: Ministro Luis Felipe Salomao.

4. Recurso Especial 1.335.153 — RJ (2011/0057428-0). Relator Ministro Luis Felipe Salomao.
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Sumadrio: 1. Introdugdo - 2. Do contexto normativo de protegao de dados na Europa e no
Brasil; 2.1. Aspectos gerais referentes ao regulamento geral de protecao de dados—RGPD; 2.2.
Das autoridades administrativas: um olhar europeu e latino-americano; 2.3. Das previsoes
constitucionais e legais referentes a protecao de dados no Brasil — 3. Da evolugdo do direito
de estar so a tutela da protecdo de dados pessoais — 4. Exposicdes virtuais e consequéncias
reais — 5. Consideracdes finais — Referéncias.

1. INTRODUCAO

A frase “[...] se vocé nao esta pagando por algo, significa que voceé é o produto”
expressada pelo jornalista norte-americano Andrew Lewis, referindo-se a utilizacao das
plataformas digitais, apresenta-se como ponto de partidaao debate contextualizado pelo
recente documentario “O Dilema das Redes”.! Passa a ser cada vez mais ressonante a
ideia de que, para as gigantes empresas do setor tecnologico (as big techs), os dados das
pessoas sdo tratados de forma similar a produtos, direcionados ao lucro financeiro de-
corrente de um investimento anterior na coleta de dados e formacao de perfis de usuario.
Retrata, de forma muito simbdélica, o que Eli Pariser menciona na obra O filtro invisivel*
sobre o fato que os usudrios de servicos se transformaram no proprio contetido do que
anteriormente apenas usufruiam e como as grandes companhias ajustaram seu modelo
de negocios visando atender a necessidade de personalizaciao de seus produtos. Nesse
cenadrio, parece nao existir duvidas, conforme ja antecipado pelarevista The Economist,’
de que os dados pessoais — especialmente os tratados por plataformas digitais — sao a
nova riqueza do século XXI e sugere que, se os servicos disponibilizados digitalmente

1. Odilema das redes. Direcao: Jeff Orlowski. Produtor: Larissa Rhodes. [S.1.]: Netflix, 2020 (89 min), son., color.

2. PARISER, Eli. O filtro invisivel: o que a internet estd escondendo de vocé. Rio de Janeiro: Zahar, 2012. p. 47 ess.

3. THE ECONOMIST. The world’s most valuable resource is no longer oil, but data (de 6 de maio de 2017). Disponivel:
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data.
Acesso em: 20 jan. 2025.
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Sumario: 1. Introducao: o papel do Direito em face das midias — 2. As situagdes juridicas
existenciais e a tutela dos direitos da personalidade — 3. A protecao do direito a imagem
no ordenamento juridico brasileiro e a flexibilizacdo de conceitos no ambiente virtual — 4.
Conclusdo — Referéncias.

1. INTRODUCAO: O PAPEL DO DIREITO EM FACE DAS MIDIAS

” W

“Muda Brasil.” “O gigante acordou.” “Vem pra rua.” “Queremos hospitais padrao
FIFA.” “Nao a PEC 37.” Essas foram, nos ultimos dias, as frases mais lidas, ouvidas e
proclamadas por milhares de brasileiros que aderiram ao movimento popular e tomaram
as ruas das principais capitais do pais com o objetivo de demonstrar a insatisfacdo e o
descontentamento em face da corrupcao e da ma gestao do dinheiro publico.

Ja designado como “A revolucao de 2013”, o movimento nasceu em Sao Paulo, a
partir da atuacao do Movimento pelo Passe Livre que barganhava a diminuicao do preco
das passagens dos transportes coletivos (ja obtida em nove cidades, apos o inicio dos
protestos) e ganhou forca apos reacdes desproporcionais e violentas da Policia Militar
contra os estudantes.

Nesse contexto, amidia, através de sites como Facebook, MSN, YouTube e Instagram
passou a ser o grande palco difusor do movimento, congregando milhares de pessoas a
participarem nao sé virtualmente, mas também pessoalmente do movimento que tomou
conta do Brasil. Prova disso é que nas ruas foram comuns os cartazes com frases do tipo
“saido faceevim prarua” e jargdes com o uso do “#”,icone de carater reconhecidamente
virtual, demonstrando aimportancia das redes sociais na propagacdo de um movimento
popular.

Despertaatencao o carater genuinamente popular do movimento, amedida que nao
¢ em tese capitaneado por qualquer partido politico ou instituicao, fato esse atribuido
ao carater descentralizado da Internet, cuja estrutura diverge do cardter “autoritario”
da midia tradicional.
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BLOQUEIO JUDICIAL DO WHATSAPP:
O CAMINHO DA LEGALIDADE

Ana Amelia Menna Barreto

Sumario: 1. Tdnel do tempo - 2. Ponto nefralgico - 3. Servigo prestado pela empresa e alega-
¢des do aplicativo — 4. Impositivos legais — 5. Rastreabilidade de mensagens instantdneas — 6.
Cronologia das ordens de bloqueios para fins criminais — 7. A¢des perante o Supremo Tribunal
Federal - 8. Pressao regulatéria— 9. Metadados — o caminho da legalidade — 10. Conclusdes.

Um dos grandes diferenciais dessa importante obra coletiva ¢ se manter atualizada
a cada nova edicao. Como em tecnologia tudo muda o tempo todo, a renovacao textual
permite ao leitor acompanhar o desenrolar historico de cada tema, seja pela renovacao
legislativa, por novos julgamentos ou por momentos sociais importantes. E o caso do
nosso artigo, agora atualizado em janeiro de 2025.

Se nas versdes anteriores ja abordavamos a questao da soberania nacional, a com-
peténcia jurisdicional e legislativa do Brasil naregulacao de atividades em seu territorio,
o presente momento foi agravado por sérios e novos desafios.

Jamais as empresas de internet — as big techs — cooperaram ou se curvaram as or-
dens do Poder Judicidrio. Esse reiterado desprezo as leis nacionais coloca em cheque a
capacidade do estado governar e controlar as atividades em seu territorio.

A protecao legal dos dados se sujeita asleis do pais onde se encontram armazenados.
O ambiente digital desprovido de fronteiras geograficas desafia e ameaca a soberania
digital, sendo o grande debate da atualidade.

1.  TUNEL DO TEMPO

No ano de 2004 participei de reunido para discutir questoes juridicas relacionadas
a criptografia realizada pelo Grupo de Criptografia Comercial, vinculado ao Comité
Gestor de Seguranca da Informacao.’

A Politica de Seguranca da Informacao nos orgaos e entidades da Administracao
Publica Federal — instituida pelo Decreto 3.505/2000* — tinha entre seus pressupostos
basicos a “capacitacao cientifico-tecnologica do Pais para uso da criptografia na segu-

ranca e defesa do Estado”.?

1. Coordenado pelo Ministério do Desenvolvimento Industria e Comércio, no ambito da Secretaria de Tecnologia
Industrial.

2. Revogado pelo Decreto 9.637/2018.

3. Art. 1°IV.
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Sumadrio: 1. Introducgdo — 2. O contrato eletrdnico de consumo — 3. A necessidade de se
adaptar o conceito de estabelecimento empresarial para a prote¢ao do consumidor na internet;
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direito de arrependimento do consumidor — 4. Conclusdo — Referéncias.

INTRODUCAO

A globalizacao e o comércio internacional decorrentes do desenvolvimento cultural,

social e economico da humanidade suscitam preocupacoes.! Um dos desdobramentos
mais emblematicos da globalizacado é a criacdo da internet,? fendmeno que une a co-
munidade global em um mundo virtual, por meio da comunicacao facilitada pela rede

1.

2.

JAYME, Erik. O direito internacional privado do novo milénio: a protecdo da pessoa humana face a globalizacéo.
Cadernos do Programa de Pos-Graduacdo em Direito PPGDir/UFRGS, Porto Alegre, v. 1,n° 1, p. 85, mar. 2003.
Lorenzetti ensina que “ainternet é ‘uma rede internacional de computadores interconectados, que permite que se
comuniquem entre si dezenas de milhoes de pessoas, bem como o acesso aumaimensa quantidade de informacées
de todo o mundo’. Pode-se observar algumas caracteristicas juridicamente relevantes: é umarede aberta, posto que
qualquer um pode acessa-la; é interativa, ja que o usudrio gera dados, navega e estabelece relacées; é internacional,
no sentido de que permite transcender as barreiras nacionais; existe uma multiplicidade de operadores; tem uma
configuracéo de sistema autorreferente, que ndo tem um centro que possa ser denominado ‘autoridade’, opera
descentralizadamente e constroi a ordem a partir das regras do caos; tem aptidao para gerar suas proprias regras
com base no costume; apresenta uma aceleracao do tempo historico; permite a comunicacéo em ‘tempo real’ e
uma ‘desterritorializacao’ das relacoes juridicas; diminui drasticamente os custos das transacdes” (LORENZET-
TI, Ricardo Luis. Comércio eletronico. Traduc@o de Fabiano Menke. Notas de Claudia Lima Marques. Sao Paulo:
Revista dos Tribunais, 2004. p. 24-26). Afirma-se que o termo Internet foi utilizado pela primeira vez em 1974.
MERCOSUL.COM (Org.). B2B: uma alternativa para a expansio de seus negocios na Internet. Sao Paulo: Cia.
Latino-Americana de Negdcios On-Line, 2000. p. 6. A internet também pode ser assim definida: “rede internacional
de computadores interconectados, que permite a seus usudrios um intercambio célere e dinamico de contetidos”
MOTTA, Fernando Previdi; GUELMANN, Karine Rose; CASTILHO, William Moreira. Reflexdes sobre o direito
do consumidor e a Internet. In: CAPAVERDE, Aldaci do Carmo; CONRADO, Marcelo (Org.). Repensando o direito
do consumidor: 15 anos do CDC: 1990-2005. Curitiba: Ordem dos Advogados do Brasil, Secao do Parana, 2005. p.
242. Martins afirma que a internet é uma das facetas mais emblematicas da globalizacdo. MARTINS, Guilherme
Magalhées. Formacdo dos contratos eletronicos de consumo via Internet. 2. ed. rev. e atual. Rio de Janeiro: Lumen
Juris, 2010. p. 3.
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Consentimento versus Legitimo Interesse; 2.3 Onde podemos chegar: enxergando privacy
by design pelas lentes da metarregulacdo e como saldo da caixa de ferramentas da LGPD;
2.3.1 Estreitando um didlogo entre Bennett, Raab e Lee Bygrave; 2.3.1.1 Abrindo a caixa de
ferramentas e usando os instrumentos de forma integrada da governanca de privacidade;
2.3.1.2 Usando as ferramentas para conversas regulatérias e para ativar o conceito de privacy
by design; 2.3.1.3. Incentivos econdmicos na dire¢do da formatacao de um mercado de PETs:
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1.  INTRODUCAO

Nao ¢é de hoje que se repete o seguinte mantra?, quase como se fosse uma pana-
ceia para todos os problemas: servicos e produtos devem ser concebidos para garantir a
privacidade e a protecao de dados pessoais. Ao se apoiar em cldssicos da literatura da
teoriadaregulacao, esse conceito de privacy by design/PbD’ reconhece o papel da propria
tecnologia, ao lado do direito (leis) e outros fatores, para modificar comportamentos
sociais.* Mais do que isso, PbD é a traducao e a verticalizacao de tais referenciais tedricos
para o campo em especifico da protecao de dados pessoais.

1. Agradeco aos comentarios dos colegas Rafael Zanatta e Renato Leite Monteiro. Obviamente, eventuais equivocos
e erros sao de total minha responsabilidade.

2. A expressao é de: BYGRAVE, Lee A., Hardwiring Privacy, Oslo, Noruega: Faculdade de Direito da Universidade
de Oslo, 2017.p. 4.

3. Utilizaremos de forma indistinta o termo privacy by design, ainda que se reconheca a sua distin¢ao conceitual para
data protection by design. Referida autonomia conceitual foi analisada por: Ibid. p. 08.

4. Adota-se um conceito amplo de regulacio pelo qual ndo se trata apenas de normas legais, mas de todas as formas
sociais e econdmicas parainfluenciar-modificar comportamentos. Nesse sentido: BALDWIN, Robert; CAVE, Martin;
LODGE, Martin, Understanding regulation: theory, strategy, and practice, 2nd ed. New York: Oxford University
Press, 2012. p. 04.
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ces Principles; 2.1 A transformagao do direito estatutdrio e a construgdo de principios de justica;
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1.  INTRODUCAO

E lugar-comum afirmar que “vivemos em uma economia de dados” e que estamos
passando por um processo de “transformacéo digital”?. Nas ciéncias sociais, fala-se de
“datificacao”’ — um processo de transformacao de todos os aspectos da acao social em
dados, fazendo com que essainformacao tenha valor pela capacidade de analise preditiva
—, a0 passo que o Forum Economico Mundial, sem as mesmas pretensoes académicas, tem
utilizado constantemente o termo digital economy e enfatizado os potenciais darevolucéao
gerada pela conectividade em massa e servicos que se valem de técnicas avancadas de

1. Esteensaio foiescrito entre marco e abril de 2019, antes da fundacao da Associacao Data Privacy Brasil de Pesquisa e
nosso trabalho em conjunto como diretores da organizacdo. Uma versao foi publicada no livro de Ladislau Dowbor
intitulado “Sociedade Vigiada: Como a invasao da privacidade, por grandes corporacdes e Estados autoritarios,
ameaca instalar uma nova distopia”, pela editora Autonomia Literaria (2020), com o titulo “Direito e economia
politica dos dados: um guia introdutorio”. Somos gratos a Antonio Martins e Ladislau Dowbor pelo estimulo a
escrita.

2. SILVA, Nelson. Transformacio digital: a 4. Revolucéo industrial. Boletim de Conjuntura da FGV, n. 8, p. 15-18,
2018. Para um diagnostico anterior. cf. IANSITI, Marco; LAKHANI, Karim R. Digital ubiquity: How connections,
sensors, and data are revolutionizing business. Harvard Business Review, v. 92, n. 11, p. 19, 2014.

3. VAN DIJCK, Johana. Datafication, dataism and dataveillance: Big Data between scientific paradigm and ideology.
Surveillance & Society, v. 12,n. 2, p. 197-208, 2014.
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1.  INTRODUCAO

Emum classico ensaio sobre ainovacao originada pelo desenvolvimento tecnolégico
em meados do século XX, Elting E. Morison referiu que grande parte de sua pesquisa
e reflexdo concentrou-se, essencialmente, em quatro aspectos: a condicao original das
coisas que sofreriam mudancas; os agentes de mudanca; a natureza da resisténcia a mu-
danca e os meios para facilitar aacomodacao com a mudanca.? Nao é diferente hoje com
o aprofundamento das transformacoes do mercado de consumo, resultado da utilizacao
intensiva da tecnologia da informacao para criacao de novas formas de oferta e contrata-
¢ao, como também de novos produtos e servicos. A sociedade de consumo, em alguma
medida, incentivaas transformacdes tecnologicas, uma vez que favorece a concorréncia
e eficiéncia dos agentes economicos para oferecer mais e melhores produtos e servicos,
estimulando a inovacao que promova a qualidade.’ Por outro lado, serda impactada por
essas mesmas transformacdes tecnologicas, que alteram substancialmente a forma de
se relacionar no mercado, seja na aproximacao pré-negocial, na celebracao dos contra-
tos, em sua execu¢ao, ou mesmo nos efeitos que perdurem do contrato ou resultem da
responsabilidade do fornecedor pelo inadimplemento de seus deveres.

O desenvolvimento da informatica e das tecnologias da informacao que se segui-
ram, permitiram a potencializacao da economia de escala — caracteristica da sociedade

1. Este texto foi originalmente publicado na Revista de Direito do Consumidor — RDC, vol. 125, set./out. 2019.

2. MORISON, Elting E. Men, machines and modern times. 50th anniversary edition. Cambridge: The MIT Press, 2016.
p.9.

3. Sobreas caracteristicas dasociedade de consumo ea origem do direito do consumidor, veja-se: MIRAGEM, Bruno.
Curso de direito do consumidor. 7. ed. Sao Paulo: Ed. RT, 2018. p. 47 e ss.
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1.  INTRODUCAO

Na Carta de Direitos Fundamentais da Unido Europeia (Charter of Fundamental
Rights of the European Union—2000/C 364/01), de 07 de dezembro de 2000, ficou eviden-
ciadaaimportancia daatuacao de um 6rgao independente para fiscalizar e fazer cumprir
a lei de protecao de dados pessoais, in verbis:

Article 8 — Protection of personal data:
1. Everyone has the right to the protection of personal data concerning him or her.

2. Such data must be processed fairly for specified purposes and on the basis of the consent of the person
concerned or some other legitimate basis laid down by law. Everyone has the right of access to data
which has been collected concerning him or her, and the right to have it rectified.

3. Compliance with these rules shall be subject to control by an independent authority. (grifo nosso)

Haja vista a importancia deste direito, a Convencdo de Estrasburgo sobre a Protecdo
de Dados Pessoais, denominada Convencao n. 108, de 28 de janeiro de 1981, tem por ob-
jetivo garantir o respeito a liberdade fundamental, a vida privada, a identidade pessoal e
aprotecdo de dados no que diz respeito ao tratamento automatizado dos dados pessoais
e a circulacdo transfronteirica desses.!

1. LIMA, Cintia Rosa Pereira de; PEROLI, Kelvin. Desafios para a atuacdo independente da Autoridade Nacional
de Protecao de Dados Pessoais brasileira a luz das exigéncias internacionais para a adequada protecao dos dados
pessoais. In: LUCCA, Newton de; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de; MACIEL, Renata Mota
(coord.). Direito & Internet IV: Sistema de Protecdo de Dados Pessoais. Sao Paulo: Quartier Latin, 2019. p. 419-446.
p. 435.
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1.  INTRODUCAO

Como garantia dos consumidores, o direito a informacao' advém, por um lado, do
reconhecimento do valor dalivre e racional manifestacao da vontade,” que se concretiza
no direito de escolha. Por outro — e talvez menos 6bvio a uma primeira vista —, provém
da protecao contra a propagacdo de informacdes de interesse exclusivo do consumidor
—a exemplo do chamado segredo profissional — ou mesmo de qualquer outra mensa-
gem que venha a ferir o direito a privacidade’ da pessoa, seja quanto ao seu contetido, a
exemplo da divulgacao, venda ou permuta de cadastros e bancos de dados (conjunto
de informacoes organizadas obedecendo a uma determinada logica), seja quanto a sua
forma, considerando a agressividade com que algumas informacoes (publicitarias) sao
impostas ao consumidor por meio de técnicas ilegitimas de marketing. Nessa logica, a
informacéo é abordada sob um viés negativo, da nao informacgao.

1. Nas palavras de Fabiola Santos ALBUQUERQUE: “A informacao ¢ dotada de um colorido coletivo, a auséncia de
informacao narelacdo de consumo nao atinge apenas aquele consumidor especifico que estd em vias de celebrar um
contrato, mas a toda a coletividade de forma indistinta. Tanto que a lei ao dispor sobre o conceito de consumidor
ndo ficou adstrita ao de consumidor final, ampliou as hipoteses de incidéncia (arts. 2.°, caput e paragrafo unico,
1729 CDC)”. O Dever de Informar nas Relacdes de Consumo. Revista Trimestral de Direito Civil, v. 5, p. 83-100,
2001, p. 85. (gn.).

2. Veja: MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relacoes contra-
tuais. 5. ed. Sao Paulo: Revista dos Tribunais, 2006, p. 182.

3. Privacidade essajd proclamada em 1890 por Warren e Brandeis, quando em seu artigo The right to privacy defendiam
“ageneral right to privacy”, isto é, “a principle from which may be invoked to protect the privacy of the individual
from invasion either by the too enterprising press, the photographer scenes or sounds”. Samuel WARREN; Louis
BRANDIES. The right to privacy. Harvard Law Review, vol. 1V, dez. 1890, n° 5.
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1.  INTRODUCAO

O impacto da tecnologia na comunicacdo, a grande circulacao de dados pelas redes
eletronicas e, em especial, o uso da Internet em diversas areas do saber, acarretaram o
surgimento de novas situacoes juridicas, que demandam do operador do direito maior
esforco na tutela da pessoa humana.

Na drea da sauide esse progresso conferia aos médicos diversos meios para melhor
atender seus pacientes, desde o telefone, o fax,a videoconferéncia, a Internet, flexibilizan-
do todas as barreiras geograficas e, hoje, softwares, aplicativos, sistemas de Inteligéncia
Artificial. Além disso, existem novos tratamentos médicos e novos equipamentos, que
facilitam tanto a atuacao dos profissionais de satide quanto o cuidado com os pacientes.

Os avancos na informatica e o uso da Inteligéncia Artificial conferem maior faci-
lidade no acesso as informacdes dos dados cientificos, das pesquisas e das inovacoes
tecnologicas, e também permitema troca de informacoes com outros médicos a distancia
e o0 envio de dados do paciente, até mesmo, em grande volume e, por que néo falar no
metaverso?” Isso facilita a identificacao de doencas, o diagnodstico por meio de recursos
mais velozes e eficazes, e uma maior socializacao dos dados médicos.

Atualmente, sao comuns, e cada vez mais frequentes, as seguintes indagac¢des: Como
garantir o acesso, a credibilidade e a veracidade das informacoes de saude veiculadas na
Internet, no Chatbot, no ChatGPT? Sao permitidos sites contendo lista com enderecos
de e-mail de médicos para os quais se enviam casos clinicos trazidos por pacientes e que
serao respondidos pelos respectivos profissionais? A Internet pode ser utilizada como
meio de consultamédica? E o Chatbot, 0 ChatGPT? Como compatibilizara circulacao de
imagens, exames médicos, prontudrio eletronico, dados clinicos do paciente na Internet

1. O presente artigo foi desenvolvido em 2014 e vem sofrendo atualizacdes em razdo das mudancas ocorridas nao so
com os avancos tecnologicos na area da satide, mas no campo regulatorio e jurisprudencial. No entanto, permanece
a base original.

2. Acerca do metaverso na saude acessar o link: Disponivel em: < https://educacaomedica.afya.com.br/blog/meta-
verso-na-saude-como-funciona?utm_source=google&utm_medium=organic >. Acesso em: 2 out. 2023.
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1. INTRODUCAO

O comércio eletronico de consumo ja ¢ um fenomeno bem consolidado no pais,
devendo-se dizer que é, antes de tudo, uma realidade global. No mercado nacional,
especificamente, esse comércio, que vem apresentando crescimento constante desde
2001, registrou no primeiro semestre de 2020 recorde de faturamento em vinte anos de
e-commerce impulsionado pela pandemia do coronavirus (Covid-19), cuja alta de 47%
frente ao primeiro semestre de 2019 resultou em um total de mais de trinta e oito bilhoes
de reais em vendas. A andlise mais recente registra aumento de vendas expressivo de
18% no primeiro semestre de 2024 frente ao correspondente periodo de 2023, o que
elevou o total de vendas para cento e sessenta bilhoes de reais. O ntiimero de cibercon-
sumidores também tem crescimento constante, tendo sido identificados em 2022 vinte
e um milhoes de novos consumidores ativos, o que representa um crescimento de 24%
frente ao ano de 2021, o que ja totalizava cento e oito milhdes de ciberconsumidores no

1. Estetrabalho é fruto de pesquisainiciada no mestrado do Programa de Pés-Graduacao em Direito da Universidade
do Estado do Rio de Janeiro, que resultou primeiramente na seguinte publicacdo: MODENESI, Pedro. Comércio
eletronico e tutela do ciberconsumidor. Revista Trimestral de Direito Civil, Rio de Janeiro, v. 48, out./dez. 2011.
A Rui Lyrio Modenesi agradeco pela revisao do texto da primeira edicéo deste trabalho e, principalmente, por ter
despertado em mim a paixao por ler e escrever.
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1.  INTRODUCAO

Infancia “é o periodo de crescimento, no ser humano, que vai do nascimento até a
puberdade”.! E importante perceber que a conceituagdo atual nao guarda qualquer tipo
de relacao com as percepcdes medievais de infancia, quando a crianca era considerada
como adulto em miniatura, nao diferindo o tratamento entre elas e adultos.

Os paisnao se apegavamaseus filhos, pois, aqualquer momento, aquele ser poderia
deixar de existir devido as condicoes precdrias de existéncia, principalmente vinculadas
a deficiéncia do sistema sanitario, que elevava os indices de mortalidade infantil.

Somente nos séculos XV e XVI, as relacoes familiares tomaram feicoes similares a
atual, pois as criancas passam a ser consideradas como diferentes dos adultos.

No século XVII, apesar da evolucéo, as criancas ainda eram tratadas de maneira
desidiosa; porém, as familias mais abastadas passaram a vesti-las de forma diferente dos
adultos. Com o advento das instituicoes de ensino, o encargo com as criancas deixou
de ser atribuido a membros da familia ou agregados e passou a ser confiado a escolas de
ensino rigoroso, até estarem prontas para a vida adulta.?

Aos poucos, a evolucao cultural produz mudanca nos valores sociais e, nesse
contexto, a sociedade lancou novo olhar para as criancas, considerando-as como parte
integrante de um novo e complexo sistema familiar.

Todos os integrantes desse microssistema sao afetados pelas transformacoes cul-
turais, e a crianca como ente mais vulneravel do ponto de vista fisico e de desenvolvi-

1. FERREIRA, Aurélio Buarque de Holanda. Diciondrio Aurélio eletronico século XXI. Sao Paulo: Nova Fronteira,
1999. p. 1101.
2. ARIES, Philippe. Historia social da crianca e da familia. Rio de Janeiro: LTC, 1981. p. 17.
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1. CONSIDERACOES INICIAIS

“Para a conexidade das relagoes a explicagao é simples: na sociedade moderna por vezes as relages
contratuais sdo tao conexas, essenciais, interdependentes e complexas que é impossivel distingui-las,
realizar uma sem a outra, deixar de realiza-las ou separa-las. E assim, se uma das atividades (ou fins) é
de consumo acaba por ‘contaminar; por determinar a natureza acessdria de consumo da relagdo ou
do contrato comercial (...). Mister, pois estudar e estar ciente das redes de contratos, as redes de con-
sumidores e os atuais contratos coletivos ou sistémicos. A unido de contratos, seu encadeamento em
redes, cadeias de fornecimento, formacao de grupos de consumidores alvo, é o novo meio que se utiliza
o mercado para a satisfacdo de um interesse, o qual ndo se poderia realizar através das figuras tipicas
contratuais existentes e do modo de negociagdo e contratacdo cldssico, mas que o encadeamento/
simultaneidade de contratos permite”

A protecao do consumidor enquanto cidadao nunca esteve tao presente na nossa
sociedade de consumo. A reaproximacio possivel entre direito do consumidor e o seu
proprio fundamento constitucional deve-se a maturidade atual atingida. A gentileza da
doutrinadora Claudia Lima Marques e seus esforcos em apresentar o dialogo das fontes
enquanto teoria geral do direito possibilitaram também o entendimento do direito privado
em uma insercio nova enquanto lhe empresta uma visao mais soliddria.

A maturidade atingida passou por um periodo de necessidade de independéncia,
umavez que o consumidor precisava se afirmar frente asrelacoes estabelecidas e sentia-se
tutelado apenas pelo Codigo de Defesa do Consumidor, mas apds esse adolescer do CDC
nao se olvidaram esforcos para que tal plenitude fosse atingida.

Neste sentido, ao completar 20 anos, o0 CDC passou a necessitar de diversas atu-
alizacoes. O termo “atualizacdo” para se referir as mudancas legislativas trazidas pela
Comissao de Juristas é proposital, isso porque conforme as palavras do Presidente da

1. MARQUES, Claudia Lima. Confian¢a no Comércio Eletronico e a Protecdo do Consumidor. Sao Paulo: Revista dos
Tribunais, 2004, p. 63.



27
AS CONTRATACOES ELETRONICAS
INTEREMPRESARIAISE O PRINCIPIO
DA BOA-FE OBJETIVA: O CASO DO EDI

Vinicius Klein

Sumario: 1. Introducdo — 2. A contratagao eletronica no ambiente empresarial — 3. O
principio da boa-fé objetiva nos contratos empresariais —4. Uma aplicagdo: o EDI-5 Con-
clusao — Referéncias.

1.  INTRODUCAO

A contratacio eletronica cada vez mais se consolida como uma ferramenta essencial
na atividade empresarial. Assim, a compreensao e a regulacao do comércio eletronico
e dos seus mecanismos sao prementes. As questdes juridicas decorrentes de contratos
eletronicos trazidas aos tribunais sao diversas e nem sempre tém sido acompanhadas de
uma discussao doutrinaria mais profunda ou mesmo de uma produc¢ao normativa mais
adequada. Esta situacao inclusive mantém-se inclusive apds a promulgacao do Marco
Civil da Internet (Lei n° 12.965/14), uma vez que o referido diploma legal nao tem dis-
positivos especificos sobre os contratos eletronicos empresariais.

Dentre as formas de contratacao eletronica, o presente artigo ird tratar das contrata-
coesinterempresariais, ambiente em que o uso da Internet e das ferramentas de comércio
eletronico tornou-se um requisito essencial para o sucesso da atividade economica. No
ambiente empresarial dinamico e globalizado que se apresenta, o comércio eletronico nao
éumaescolha, mas sim umanecessidade para o empresario, mesmo que de pequeno porte.

O objeto deste capitulo, os contratos empresariais realizados no ambito eletronico,
tem recebido pouca atencdo da doutrina, mesmo pelos estudiosos do direito empresa-
rial. Afinal, o proprio estudo dos contratos empresariais passou muito tempo relegado
a segundo plano no direito empresarial.!

A contratacao eletronicano ambiente empresarial traz novos desafios aos empresa-
rios e vem acompanhada de diversos mecanismos. O presente capitulo ird tratar de uma

1. Nesse sentido tem-se o entendimento de Forgioni: “O correr dos olhos pelas estruturas das obras que versam
sobre contratos comerciais editadas no Brasil nas tltimas décadas evidencia que poucas paginas deitam-se sobre
sua teoria geral. [...] Alguns tracos nao muito bem delineados sao indicados como caracteristicas préprias dos
contratos mercantis (informalidade, cosmopolitismo etc.), mas ndo ha um esforco dogmatico para a compreen-
sao do mecanismo de funcionamento comum desses negocios; tampouco, encontramos o desenvolvimento de
conceitos aptos a explica-los em sua logica peculiar, dos quais os juristas pudessem lancar mao na interpretacao
e nasistematizacao de normas juridicas” (FORGIONI, Paula A. Teoria geral dos contratos empresariais. Sao Paulo:
Revista dos Tribunais, 2009. p. 17).
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1.  INTRODUCAO

O Codigo de Defesa do Consumidor' inaugurou no ordenamento brasileiro uma
tutela mais equilibrada em prol do consumidor nas relacdes de consumo, buscando
compensar sua intrinseca vulnerabilidade frente ao conhecimento técnico e/ou do poder
economico dos fornecedores.

Em razao do reconhecimento do historico desequilibrio desfavoravel ao consumi-
dor, o legislador ordinario, por determinacdo da Constituicdo da Repuiblica de 1988,
estabeleceu diversos dispositivos que visam assegurar, numa relacao tradicionalmente
desigual, uma protecdo mais efetiva e protetiva em relacao a parte mais vulneravel.

Assim, na ordem constitucional brasileira, a defesa do consumidor é um direito
fundamental,’ prevista no art. 5°, inciso XXXII, e um principio geral da atividade eco-
nomica, segundo o art. 170, inciso V.

A partir de 1988, os consumidores nao foram os tinicos que mereceram uma tutela
propria e especificaa fim de proteger os grupos sociais mais frageis; criancas, adolescen-

1. AlLeiFederal n°8.078, de 11 de setembro de 1990, dispde sobre a protecao do consumidor.

2. O legislador constituinte, no Ato de Disposicdes Constitucionais Transitérias (ADCT), estabeleceu, de acordo
comoart. 48, que o “Congresso Nacional, dentro de cento e vinte dias da promulgacéo da Constituicéo, elaborara
codigo de defesa do consumidor”.

3. Ver, por todos: MARTINS, Guilherme Magalhaes. A defesa do consumidor como direito fundamental na ordem
constitucional. In: MARTINS, Guilherme Magalhées (Coord.). Temas de direito do consumidor. Rio de Janeiro:
Lumen Juris, 2010.
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INTRODUCAO

As transformacoes experimentadas no século XXI advindas da internet alcancaram

também, e principalmente, a forma de consumir e de os fornecedores apresentarem os
produtos e servicos aos consumidores.

Inameras foramas comodidades oferecidas pela tecnologia e pelo advento dasredes,

junto com elas, os desafios pelo uso das suas ferramentas que evoluiram sobremaneira
e tornaram-se complexas, ndo so pelos usudrios como também pelos anunciantes e
legisladores. De fato, sdo diversos os temas e impactos no mundo juridico pelo uso da
tecnologia também em relacdo aos antincios publicitdrios, alguns superados e normati-
zados e outros em lento e timido processo de estudo e regulamentacao’.

1.

“Destarte, num cendrio hodierno em que os consumidores estdo cada vez mais sofisticados, sensiveis, seletivos e
céticos, sendo cada vez mais exigentes e apresentando novos comportamentos que forcam frequentemente a eficacia
do marketing praticado narede, denota-se um desafio as empresas — especialmente quando operam na Internet—a
revisitarem suas praticas comerciais e publicitarias, de modo que possam ser verdadeiramente competitivas em
face da grande concorréncia e, ainda, estejam realmente aptas a assumir e explicitar ao consumidor uma postura
confidvel, pratica e de qualidade de forma a convencer o consumidor a investir no produto oferecido.

Para cumprir tal meta, as empresas recorrem a recursos tecnologicos que permitem o exercicio do chamado marke-
ting segmentado, pelo qual as estratégias empresariais sao remodeladas para que se faca determinado anuncio ser
apresentado ao consumidor que se saiba ter a necessidade de consumir o produto ou servico respectivo (LIMEIRA
2003, p. 9) — e isto se faz com mecanismos como machine learning e algoritmos. Nesse sentido, se antes a venda
em domicilio era feita de porta em porta, com a entrega de catalogos de produtos pelo proprio vendedor ou por
correspondéncia, hoje tais catalogos adentram a residéncia do consumidor pela tela do computador.

Outrossim, muito embora a publicidade em si seja uma atividade licita, ¢ utilizada cada vez mais em detrimento
do discernimento do consumidor, recorrendo a praticas que, no extremado proposito de seduzir o comprador
a qualquer preco, podem ser consideradas abusivas, tal como se dd por exemplo com a publicidade indutiva, as
distorcoes de informacdes sobre produtos e servicos, incitacao a supersticdes, violacao de valores morais, a segu-
ranca, as vendas casadas, dentre outras (LORENZETTI, 2004, p. 390)”.

ROSA, Luiz Carlos Goiabeira; FALEIROS JUNIOR, José Luiz de Moura; VERSIANI, Rodrigo Luiz da Silva. A
protecado do consumidor diante das praticas publicitarias abusivas do comércio eletronico. Revista da Faculdade
Mineira de Direito. v. 23, n.45.
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1.  INTRODUCAO

A vida moderna estd cada vez mais dependente da Internet e dos computadores. E
praticamente impossivel pensar em se viver sem o acesso as funcionalidades e informa-
coes rapidas fornecidas em tempo real, e ao alcance de nossos dedos.

Por outro lado, as empresas que fornecem esses programas e servicos “magicos”,
muitas vezes de forma aparentemente gratuita,armazenam e catalogam todos as informa-
cdes produzidas por seus usudrios, criando um gigantesco e valiosissimo banco de dados,

Aspessoas nao témaideia da quantidade gigantesca de informacdes que produzem
diariamente, e que em muitas das vezes, é captada de forma sub-repticia.

Com isso, a Internet e, principalmente, as empresas de tecnologia, se tornaram
onipresentes e oniscientes, criando o maior banco de dados que o mundo ja viu.

E possivel, todavia, ter uma ideia aproximada da “onisciéncia de dados” dessas
empresas. O site My Activity (“Minha Atividade”)', do Google, apresenta uma vasta lista
de informacoes e atividades do usudrio, colhidas pelos servicos, aplicativos e pelo seu
sistema operacional para smartphones, o Android.

O site, por exemplo, armazena todas as procuras realizadas pelo usudrio, os videos
que assistiu no Youtube e, por meio do item “Historico de Localizacao”, apresenta um
mapa digno de um filme de ficcao cientifica, com todos as cidades e locais visitados, com
datas e hordrios, inclusive, o meio de deslocamento (carro, avido etc.).

Essas informacdes podem e devem ser utilizadas em processos judiciais. Imagine,
por exemplo, localizar um réu desaparecido por meio de seu histérico de atividades do
Google.

Assim como o Google, diversas outras empresas guardam dados que podem ser
utilizados em inquéritos policiais e processos administrativos e judiciais. As possibili-
dades sao infinitas.

1. GOOGLE. MinhaAtividade. Disponivel em: <https://myactivity.google.com/myactivity>. Acesso em: 10jan. 2020.
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1.  INTRODUCAO

O presente capitulo apresenta uma versao aprimorada da contribuicao realizadano
relatorio “Direito Civil e Novas Tecnologias: contribuicdes a Comissao de Juristas res-
ponsavel pelaatualizacao do Codigo Civil” (Legal Grounds Institute, 2024), organizado
a convite do Ministro Luis Felipe Salomao para contribuir com sugestdes a Comissao de
Juristas responsavel pela proposta de atualizacao e revisao do Codigo Civil no Senado
Federal. Refere-se, precisamente, ao capitulo “Defeitos dos negdcios juridicos: do ‘nu-
dging’ ilicito” (p. 51-62).

O nudge é um mecanismo procedimental de estimulo ou de influéncia capaz de
alterar o processo cognitivo dos individuos e, portanto, de tomada de decisoes. A de-
pender da finalidade e do contexto, a pratica do nudging pode configurar tanto uma
praticalicita, quantoilicita. Face a capacidade de interferéncia substancial no processo
volitivo de determinadas pessoas, com a manutencao das possibilidades e op¢oes de
escolha, assemelha-se ao dolo, um dos vicios do dos negécios juridicos previstos no
Codigo Civil de 2002 (artigos 145 a 150), embora seja expressivamente mais brando
(“influéncia suave”).

Diante da complexidade tematica e a premente necessidade defensavel de regu-
lamentacéo, o presente capitulo apresenta, de maneira sucinta e embrionaria, (i) qual
a abordagem dos tribunais brasileiros sobre o nudge no contexto privado, (ii) como o
assunto ¢ abordado na legislacao estrangeira e, por fim, (iii) nas consideracdes finais,
propde um “teste de proporcionalidade e intrusao” do dolo e do nudge, e uma reformu-
lacdo do texto normativo do Codigo Civil de 2002.
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AS CRIANCAS NO MERCADO DE CONSUMO DIGITAL

Omercado eaatividade de consumo nio sio exclusivos daidade adulta. As criancas!

sdo, cada vez maisintensamente, elementos ativos no mercado, com particularincidéncia
no mercado digital, assumindo diversas vestes: como destinatdrias de servicos, como
consumidoras e até como influenciadoras digitais.

A vulnerabilidade das criancas? agrava-se no mercado digital e esta tem sido uma

preocupacao séria para o Direito. Num estudo realizado na UE apurou-se que, desde
2012, a utilizacdo das tecnologias digitais pelas criancas mudou drasticamente, por-
quanto elas interagem, contactam, jogam e partilham contetidos com outras, muitas
vezes sem supervisao parental.” Comecando essa utilizacao cada vez mais precoce-

2.

3.

Referimo-nos as criancas e os jovens com idade inferior a 18 anos, em consonancia com o estabelecido na Conven-
céo das Nacdes Unidas sobre os Direitos da Crianca (doravante CDC), aprovada pela ONU em 20 de novembro de
1989 e ratificada por Portugal em 12 de setembro de 1990 (Resolucdo da Assembleia da Republica 20/90). Elenca
os direitos da crianca ao longo de 54 artigos, a que acrescem trés protocolos facultativos: o Protocolo Facultativo
a Convencéo Relativo a Venda de Criancas, Prostituicdo Infantil e Pornografia Infantil; o Protocolo Facultativo
a Convencao Relativo a Participacdo de Criancas em Conflitos Armados, adotados em 25 de maio de 2000, em
Nova Iorque; e o Protocolo Facultativo 2 Convencao sobre os Direitos da Crianca Relativo a Instituicao de Um
Procedimento de Comunicacio, adotado em Nova lorque, em 19 de dezembro de 2011, aprovado pela Resoluciao
da Assembleiada Reptiblica 134/2013, em 24 de julho de 2013. Vide WOODHOUSE, Barbara Bennett. The Ecology
of Childhood —How Our Changing World Threatens Children’s Rights. New York University Press, 2020, p. 207 e
ss, demonstrando como os principios dos direitos humanos, mais do que abstracoes generalistas, sao verdadeiros
modelos para preservar e proteger o mundo das criancas.

As criangas nao sao um grupo tnico e homogéneo: diferem em funcao da idade, das capacidades em evolucéo e do
contexto social e economico. As criancas em situacao vulnerdvel, como as criancas com deficiéncia, as criancas
oriundas de minorias raciais ou étnicas, as criancas refugiadas, as criancas institucionalizadas, as criancas LGB-
TQI+, bem como as criancas oriundas de meios socioeconémicos desfavorecidos, podem enfrentar dificuldades
acrescidas no ambiente digital. Sobre a vulnerabilidade de grupos, vide o nosso “O lugar da vulnerabilidade no
Direito do Consumidor Portugués”. Estudos de Direito do Consumidor 15 (2019), p. 255-311. Disponivel em:
https://www.fd.uc.pt/cdc/pdfs/rev_15_completo.pdf.

As conclusdes do inquérito EU Kids Online 2020 mostram que a maioria das criancas declara utilizar os seus tele-
moveis inteligentes “diariamente” ou “quase todo o tempo”, tendo, em muitos paises, o tempo passado em linha
quase duplicado em comparacdo com 2010.
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1. INTRODUCAO

No cendrio contemporaneo, onde a economia digital redefine as dinamicas de con-
sumo e concorréncia, a pratica da venda casada' emerge como um desafio regulatorio. A
principio, o ato de condicionar a compra de um produto ou servico a outro pode parecer
uma simples estratégia comercial. No entanto, essa conduta revela implicacdes mais
profundas, afetando nao apenas a liberdade de escolha do consumidor, mas também a
estrutura de mercados inteiros.

Senomercado fisico as praticas abusivas da venda casada ja se mostravam complexas,
no ambiente digital elas ganham contornos ainda mais sofisticados. Estratégias como a
vinculacao obrigatoria de aplicativos a sistemas operacionais ou a oferta “irrecusavel”
de pacotes de servicos digitalizados representam uma nova roupagem para uma velha
pratica. Sob o pretexto de eficiéncia e conveniéncia, empresas exploram as brechas da
legislacdo para fortalecer posicoes de mercado, muitas vezes em detrimento do consu-
midor e da livre concorréncia.

Dessa forma, este artigo propde umareflexao sobre o impacto dessas praticas na era
digital. Afinal, como proteger o consumidor e fomentar a concorréncia em um mundo
onde algoritmos e plataformas moldam escolhas e habitos? Essa é a questao central que
guia a analise.

2. O QUE EAVENDA CASADA

A venda casada ocorre quando um fornecedor condiciona a compra de um pro-
duto ou servico a aquisicao de outro, seja produto ou servico, vinculando sua oferta de

1. Para uma analise mais aprofundada sobre o tema, ver: CRAVO, Daniela Copetti. Venda casada e mercado digital.
Sao Paulo: Foco, 2025.
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1.  CONSIDERACOES INICIAIS

A sociedade contemporanea perpassou por diversas transformacoes sociais, eco-
nomicas, culturais, politicas e, sobretudo, tecnoldgicas, as quais modificaram de modo
significativo a vida de todas as pessoas.

Asrepercussdes sociais e economicas afetaram decisivamente a sociedade hodierna
ensejando significativas mudancas em sua estrutura, e, por conseguinte, qualificando-a
como uma sociedade hiperconectada e do hiperconsumo, notadamente, pela utilizacao
cotidiana e difundida de instrumentos tecnologicos, bem como pelo consumo massivo
dos bens e servicos disponibilizados no mercado de consumo.

A hiperconexao impds novos contornos a comunicacao, tornando-se transfron-
teirica, dindmica e com uma velocidade de transmissao inimaginavel. Nesse contexto,
a revolucéo tecnologica digital ocorrida no ambiente comunicacional produziu um
processo de remodelacado, de profundas alteracdes na promocao da publicidade, que
passou, por consequéncia, a se inserir intensamente no cotidiano dos individuos, por
meio de diversos aparelhos eletronicos conectados a Internet.

Concomitantemente as repercussoes do novo paradigma tecnologico e as trans-
formacoes de um mercado de consumo digital, os fornecedores buscaram novos meca-
nismos de divulgacao da atividade publicitaria, em ambiente digital, com a finalidade
de expandir seus limites e atingir os novos espacos comunicacionais, notadamente, por
meio dautilizacao massiva do marketing digital, em especial, do marketing de influéncia.
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1. INTRODUCAO: TECNOLOGIA E TRANSFORMACAO SOCIAL

Os processos naturais da vida biologicanao transcorrem linearmente. Ao contrario,
sdo intercalados momentos de longa estabilidade pontuados por periodos de intensa
transformacao.! Os processos historicos parecem padecer da mesma caracteristica e, ao
se observar a sociedade contemporanea, é patente o acelerado e profundo processo de
mudanca social em andamento.?

As interdependéncias no plano global e o multiculturalismo sao vistos como ca-
racteristicas marcantes dos tempos atuais.’ Igualmente caracteristico dessa época é a
fragilidade das tradicoes como fator de coesao e a reformulacao das estruturas e relacoes
sociais, transformando constante e velozmente as experiéncias individuais e, por isso
mesmo, causando forte sensacao de inseguranca e ansiedade.*

A intensidade e alcance das mudancas impoem ao estudo juridico uma especial
atencao as transitoriedades socioculturais e particular esforco narenovacao dos institutos,
de maneiraaadequa-los as novas formas de relacao entre individuos e coletividades, aos
movimentos dindmicos de reelaboracao do Ser e a continua reformulacido das estruturas
econdmicas. Nesse cendrio, a reconfiguracao da ratio, a superacao da estaticidade e a
incorporacao de novos elementos de andlise tornam-se mister a legitimidade e funcio-
nalidade do Direito.

1. Opaleontologo Sthephen]. Gould denomina esse processo de punctuated equilibrium, asseverando que os elemen-
tos geoldgicos e paleontoldgicos jamais indicaram uma histéria gradual, suave, lenta da vida na terra (GOULD,
Sthephen J. The panda’s thumb. New York: W. W. Norton, 1992. p. 266).

2. Hadiversos nomesatribuidos a essa etapa historicada humanidade, dentre os quais se destacam pos-modernidade,
alta modernidade, sociedade pos-industrial, era da informacao, sociedade do conhecimento.

3. Manuel Castells propde que esse mundo multicultural e interdependente “s6 poderaser entendido e transformado
a partir de uma perspectiva multipla que retna identidade cultural, sistemas de redes globais e politicas multidi-
mensionais” (CASTELLS, Manuel. A era da informacao: economia, sociedade e cultura: sociedade em rede. Sao
Paulo: Paz e Terra, 1999. v. 1, p. 43).

4. Zygmunt Bauman caracteriza esse momento historico como reflexos de uma modernidade liquida. (BAUMAN,
Zygmunt. Liquid modernity. Cambridge: Polity Press, 2000).
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1.  INTRODUCAO

A nocao de que o direito autoral existe para estimular a criacao intelectual é bas-
tante difundida. Essa percepcao parte da premissa de que uma primeira funcao a ser
desempenhada pelo direito autoral é incentivar autores a criar. Todavia, nao raramente
se confunde essa primeira fun¢do com a remuneracao devida ao autor decorrente do
exercicio de seu direito de exclusividade sobre as utilizacoes de suas obras.

Nao se pode confundiraesséncia dessa funcao do direito autoral, ou seja, o estimulo
acriacao, com ametodologia adotada pela legislacao para alcancar esse objetivo, ou, em
outras palavras, para fazer cumprir essa funcao. A metodologia adotada pelas legislacoes
nacionais, e constantes dos tratados e convencdes internacionais, se vale da concessao
de uma exclusividade limitada e tempordria sobre a utilizacao da obra. Em regra, nos
paises que seguem o sistema dos direitos autorais conforme desenhado na Europa (droit
d’auteur), caso alguém queira utilizar determinada obra e o seu uso nao se enquadre nas
excecoes e limitacoes derivadas da legislacao, nem esteja a obra em dominio publico,
devera a pessoa solicitar autorizacao do autor para legitimamente utiliza-la da forma
pretendida.

Pode-se dizer entdo que essa func¢ao promocional possui umntcleo, consistente no
estimulo a criacao intelectual, que podera ser alcancado através de varias metodologias,
sendo a outorga de uma exclusividade aquela que se provou mais adequada ao longo dos
anos, fazendo constar dos textos legais. O desenvolvimento tecnoldgico, por outro lado,
coloca em xeque a efetividade da dinamica de exclusividade, demandando uma trans-
formacao nas formas de autorizacao tradicionalmente concebidas, quando nao mesmo
forcando a ampliacdo das hipoteses em que a propria autorizacao seria dispensada em
nome de outros interesses que nao os do autor ou dos titulares do direito autoral.
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1.  INTRODUCAO

Na ordem constitucional brasileira, e mesmo na ordem juridica internacional, ao
contrario do que reza um dos mitos mais repetidos do mundo juridico, ha, sim, direitos
absolutos.! Tome-se aqui emprestado um exemplo de dificil contestacéao, oferecido
pelo Ministro Carlos Ayres Britto: o brasileiro nato tem o direito constitucional de nao
ser extraditado e nada parece autorizar qualquer espécie de ponderacao em sentido
contrario.? Nao importa o qudo sanguinario tenha sido o crime praticado no exterior,
quao repulsivas tenham sido suas motivacoes ou quao relevantes sejam as relacoes
diplomaticas com o Estado requerente. Se o réu é brasileiro nato, nao ha hipotese legal
para sua extradicao.

Transpondo essa mesma logica para o direito internacional publico, percebe-
remos que nenhum Estado, por mais convicto de sua soberania que esteja, teria a
auddcia de contestar abertamente a existéncia de uma proibicao universal e abso-
luta a utilizacao de trabalho escravo.’ O direito de néo ser escravizado, portanto, é
absoluto, e sua estrita observancia se impde a todos os Estados, sem qualquer exce-
¢do, na paz ou na guerra. E uma norma imperativa de direito internacional, ou jus

1. Absolutos dentro da ordem juridica estabelecida, claro. Modificada essa ordem, ou a fonte de onde emana o poder
de efetivamente estabelecer o direito, a criacdo ourevogacao de qualquer contetiido normativo torna-se teoricamente
possivel. (N. A.).

2. BRITTO, Carlos Ayres. A liberdade de expresséo e as obras biograficas. Palestra ministrada no semindrio Justica
e Comunicacao Social. Mangaratiba, Rio de Janeiro, 6-9 de outubro de 2011. (Anotacdes do autor). Para outras
manifestacoes do Ministro Ayres Britto no mesmo sentido, cf., p. ex.: BUCCI, Eugénio. Liberdade de imprensa, direito
absoluto. Observatorio daImprensa, edicao 585, 15.4.2010. Disponivel em: <http://www.observatoriodaimprensa.
com.br/news/view/liberdade-de-imprensa-direito-absoluto>. Acesso em: 10 jan. 2020.

3. Pode-se aqui ponderar que condicoes sub-humanas de trabalho, por vezes analogas as de escravos, persistem de
forma velada em diversos paises e que o uso do trabalho forcado como pena, ainda que alternativa a privacao da
liberdade, ¢ relativamente comum. Mas o uso de trabalho forcado como direito prima facie contra determinadas
pessoas, em especial contra certos grupos étnicos —o que talvez defina “escravidao” —, é praticaincontestavelmente
banida da ordem juridica internacional (N. A.).
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1. BREVEENSAIO

Nada surge do nada.' Dai que no processo criativo as referéncias, as influéncias e o
aproveitamento de obras ja existentes sio elementos indispensaveis para o surgimento
denovas obras.> Até porque cultura se faz por reaproveitamento e reelaboracéo, ou seja,
na realimentacdo continua de elementos preexistentes.’

Contudo, o processo criativo pode pecar pela falta de originalidade, lancando mao
até mesmo de recursos maliciosos na criacao dessas obras novas. E o que se convencio-
nou chamar de pldgio.

A imprecisao técnica, um luxo de definicoes e a abundancia de parametros para
identifica-lo faz do plagio uma expressao peculiar, que tanto pode ser caracterizada
como uma violacdo de direitos autorais, como também uma infracio ética, moral, de
concorréncia desleal, da boa-fé, quanto a um tipo penal.

De outro lado, o alargamento do acesso a informacéo* com o advento da Internet
permitiunao s6 o incremento do processo criativo e, por consequéncia, numa enxurrada
de novas obras,” mas também uma maior circulacdo desses bens culturais. E, pois, um

1. Haquematribuaaexpressao latina Ex nihilo hihil fit ao filosofo grego Parménides, quando se referiaa um principio
metafisico segundo o qual o ser nao pode comecar a existir a partir do nada. Outros atribuem ao filosofo grego
Lucrécio. A expressdo também estd ligada aos filosofos alemaes Martin Heidegger e Gottfried Wilhelm Leibniz.
Veremos adiante que se tratade um fendmeno na Internet, num tipico caso de “quase plagio” ou “plagio as avessas”,
ou seja, quando uma expressio ou texto ¢ atribuida a uma pessoa indevidamente s para lhe emprestar um status.

2. Décio Valente, ao citar Monteiro Lobato: “aimitacao ¢, de fato, a maior das forcas criadoras. Mas, imita quem assi-
mila processos. Quem decalca ndo imita: furta. Quem plagia nao imita: macaqueia” (O pldgio. Sdo Paulo: Livraria
Farah, 1986. p. 2).

3. BARBOSA, Denis Borges. Propriedade intelectual. Normas deontologicas relativas a textos de doutrina juridica. Vedacao
ao plagio, mediante ocultacao de quem é o originador de ideias e expressoes alheias. p. 2.

4. ParafraseandoJosé de Oliveira Ascensio, é supérfluo tecer louvores asociedade digital. As potencialidades abertas
pelarevolucao informatica sao de conhecimento e pratica generalizados. Sociedade digital e o consumidor. Proprie-
dade Intelectual [...]. Sdo Paulo: Letras Juridicas, 2009. p. 320.

5. Coma facilidade de acesso, a abundancia de recursos digitais, ferramentas de edi¢éo e banco de dados virtuais. O
que era escasso se tornou abundante pela Internet. Hermano Vianna diz também que os novos habitantes — todos
aqueles da geracao Internet — sdo produto de uma cultura do “ilimitado”, num bombardeio de informacoes, pu-
blicidade e consumo. Geracées, blog <hermanovianna.wordpress.com>. Acesso em: 10 jan. 2020.
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1. INTRODUCCION

La expresion “propiedad intelectual” suele indicar el conjunto de derechos
“destinados a garantizar la proteccion de las creaciones de la mente humana en los

campos cientificos, industriales y artisticos™".

Segun otra definicion, mas completa, “el derecho de propiedad intelectual (DPI)
serefiere a la proteccion de ideas nuevas y uinicas, de productos y creaciones resultantes
de la creatividad humana y de la innovacion”?.

Por lo tanto, no entrarian en esta amplia categoria los productos y las creaciones
(es decir, bienes materiales y los procedimientos productivos) que son el resultado de
una actividad inventiva dirigida a la mera elaboracion (o simple innovacion) de cosas
y/0 procesos ya existentes y conocidos.

El derecho de propiedad intelectual puede asumir diversas naturalezas (y, como
consecuencia, estar sujetos a una diferente disciplina normativa) dependiendo del
proposito que persigan.

1. NICOLLLE;RIZZO,U.voce Proprietaintellettuale in Dizionario di Economia e Finanza, 2012, in http://www.treccani.
it/enciclopedia/proprieta-intellettuale_%28Dizionario-di-Economia-e-Finanza%29/. Sobre el tema, ver también, entre
muchos otros, POLETTI, D. Qualche notazione sul risarcimento del danno dalesione della proprieta intellettuale,
traregole speciali e disciplina generale. In: Aa.Vv., Liber amicorum per Francesco D. Busnelli, vol. I, Milano: Giuffre,
2008, pp. 339y ss.; y UBERTAZZI, L.C. I diritti d’autore e connessi, Milano: Giuffre, 2003.

2. BERTL, E voce Diritto di proprieta intellettuale, Nuovissima enciclopedia di banca, borsa e finanza, in http://www.
bankpedia.org/index.php/it/96-italian/d/23700-diritto-di-proprieta-intellettuale. Véase también, UBERTAZZI, L.C.
(a cura di), Commentario breve alle leggi su proprieta intellettuale e concorrenza. Padova: Cedam, 2016.
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INTRODUCAO

O desenvolvimento e aprimoramento da Inteligéncia Artificial generativa tém
testemunhado avancos significativos, permitindo a criacao de sistemas capazes de pro-
duzir conteudo novo —imagens, textos, audios e videos —a partir de grandes conjuntos
de dados preexistentes, cuja fonte sao os mais diversificados sites da internet e outros
tipos de datasets. As suas aplicacdes podem ser diversas, perpassando transversalmente
por todos os setores sociais, desde a criacao de “arte” e musicas a elaboracao de pecas
juridicas propostas em tribunais e diagnosticos médicos.

Destemodo, torna-se facil perceber que os sistemas generativos nao foram concebi-
dos para um especifico contexto ou para uma determinada escala de uso. Sua abertura e
suafacilidade de controle permitem, pelo contrario, uma escala de uso sem precedentes.!
Daiser considerada uma das tecnologias mais aderidas em termos de usuarios da historia,
seja pela sua versatilidade, seja mesmo pelo hype acerca desse novo aparato inteligente
que retorna contetdos em comunica¢ao natural ao ser humano.

Os potenciais beneficios e ganhos paraasociedade aindanao sao totalmente conhe-
cidos. Assim como osriscos. Para que estes modelos fundacionais funcionem, é necessario
coletar e tratar dados em larga escala, inclusive aqueles que identificam ou permitem
identificar uma pessoa natural: os dados pessoais. Em funcao disso, essa tecnologia de

1. MARTINS, Guilherme Magalhaes. Contratos eletronicos de consumo. 4. ed. Sao Paulo: Atlas, 2023. p.66.
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1. NOTAS INTRODUTORIAS: A REGULACAO DA INTELIGENCIA ARTIFICIAL NO
BRASIL

Aregulacao da Inteligéncia Artificial avanca a passos largos em todo o mundo. Es-
pecialmente apos a popularizacao das Inteligéncias Artificiais Generativas, de que sao
exemplos o ChatGPT e o Midjourney, as preocupacdes com suas aplicacdes se tornaram
mais evidentes, o que tem conduzido diversos paises ao desenvolvimento de estraté-
gias regulatorias. Algumas iniciativas, como a da Unido Europeia, adotam perspectivas
horizontalizantes e holisticas, enquanto paises como os Estados Unidos da América se
lancam na busca por regulacoes mais verticais e setoriais.

No fundo, o que se observa é que os modelos regulatorios propostos acabam por
guardar correspondéncia direta com as peculiaridades da introducao da Inteligéncia
Artificial em cada contexto. E assim que paises que sio grandes produtores desse tipo
de tecnologia, a exemplo dos Estados Unidos da América, acabam inevitavelmente
procurando regulacoes mais flexiveis, voltadas para o fomento ao desenvolvimento
técnico-cientifico e sem tantas constricoes ou a previsao de medidas de governanca
mais detalhadas.

Poroutro lado, ha paises, especialmente do Sul Global, que ainda nao desenvolvem
esse tipo de tecnologia em larga escala, o que faz com que suas regulacdes se baseiem mais
na promocao de direitos e na definicao de diretrizes técnicas e de governanca capazes
de conferir seguranca na utilizacao das diversas aplicacdes de Inteligéncia Artificial que
vao sendo importadas. Exemplo disso pode ser encontrado na utilizacao de sistemas de
reconhecimento facial produzidos por paises asiaticos, que, frequentemente, acabam
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INTRODUCAO

Em seu livro, “Eu, Robd”, Isaac Asimov apresentou as trés Leis da Robética, que
ditam as regras basicas para a convivéncia pacifica entre robds e humanos. De acordo
com a primeira lei “um robo nao pode ferir um ser humano ou, por dcio, permitir que
um ser humano sofra algum mal”. Ja a segunda lei registra que “um robo deve obedecer
as ordens que lhe sejam dadas por seres humanos, exceto nos casos em que tais ordens
contrariema PrimeiraLei”. A terceira lei, por suavez, institui que “umrobd deve proteger
sua propria existéncia, desde que tal protecdao nao entre em conflito com a Primeira e
Segunda Leis”. A estas trés regras soma-se uma quarta lei, desenvolvida posteriormente
apublicacao das primeiras, conhecida como Lei Zero. Por essaregra, Asimov estabeleceu
um paradigma para a tutela da coletividade humana ao afirmar que “um robo nao pode
fazer malahumanidade e nem, porinacéo, permitir que ela sofraalgum mal”, ampliando
ainterpretacao da primeira lei.

Ainda que o livro seja ficcional e trate especificamente de robotica,? estas leis sao
usadas comumente como base para os fundamentos éticos a serem perseguidos pelos
humanos no desenvolvimento de quaisquer ferramentas de Inteligéncia Artificial (IA),

1. Este artigo foi originalmente publicado no livro “Inteligéncia Artificial e Direito: ética, regulacdo e responsabili-
dade”, Sao Paulo: Thomson Reuters, 2019, organizado pde Caitlin Mulholland e Ana Frazao.

2. Deacordo com o Diciondrio Aurélio, robotica é o “ramo do conhecimento, comum a engenharia e a informatica,
que trata da criacéo e da programacio de robos”. Robo, por outra lado, seria um “mecanismo comandado por
computador e que executa, com precisdo, tarefas e movimentos usualmente realizados por humanos”.
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1.  INTRODUCAO

O tema proposto deste ensaio é o das relacoes entre criptografia, algoritmos e
assinaturas digitais e sua possivel aplicabilidade a identificacao nas aplicacoes de inte-
ligéncia artificial. Esses conceitos ja sao conhecidos do ambiente juridico e é possivel
dizer que foram reunidos a partir da edicao da Medida Provisoria 2.200, de 28 de junho
de 2001 e suas subsequentes edicdes, consolidadas na segunda edicao deste texto legal,
Medida Provisoria 2.200-2, que vigora indefinidamente, em face do previsto na Emenda
Constitucional 32 de 2001.

O objetivo este artigo é o de, num primeiro momento, esclarecer os conceitos de
algoritmos, criptografia e assinaturas digitais, explicando a sua relacao, para que, num
segundo momento, se perquira acerca de se poderdo, em alguma medida, ser aplicados
no ambito da inteligéncia artificial.

2. OS CONCEITOS DEALGORITMOS, CRIPTOGRAFIA E ASSINATURAS
DIGITAIS

Inicie-se pelo conceito de algoritmo, que nos ultimos tempos passou a receber
maior atencao da area juridica. Calha a mencao a exemplos de utilizacao de algoritmos,
como o do estudo do genoma humano, no qual se procede a analise das sequéncias de
informacdes que integram o DNA a partir do emprego de complexos algoritmos. Na
Internet, o acesso quase instantaneo a um sem-nimero de informacoes também é pos-
sibilitado pelos algoritmos.

A palavra chave que explica o que seja um algoritmo é “problema”, e, mais preci-
samente, a solucao para um problema a partir da definicao de uma sequéncia de etapas
que levarao ao resultado final. Numa acepcao mais ampla, é possivel dizer, cuida-se
de resolver qualquer problema, como até mesmo os procedimentos necessarios para a
preparacao de uma receita culinaria.
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1.  INTRODUCAO

A inteligéncia artificial (IA) caracteriza-se por ser uma tecnologia em rapida
evolucao e com altas taxas de adesao por entes privados, instituicdes e governos.
Seu desenvolvimento e emprego estdo, logo, transformando diversos segmentos da
sociedade, tanto no setor publico quanto no privado. Essa constatacao levanta uma
série de questdes éticas e juridicas — de diferentes ambitos e disciplinas — que demanda
respostas de como o Direito deve reagir aos riscos e potenciais danos das inovacdes
tecnologicas emergentes e tutelar, de maneira efetiva, os direitos fundamentais que se
desdobram na sociedade digital.

Estamos diante de uma nova era tecnologica, na qual ocorre uma fusao cada vez
mais intima entre seres humanos e maquinas, tornando a fronteira entre o organico e o
inorganico progressivamente mais fluida. Dispositivos conectados ao corpo humano,
munidos de sensores e outras tecnologias, monitoram, coletam e processam dados,
transformando o préprio corpo e a mente em uma fonte e um elemento essencial aos
ecossistemas e as plataformas digitais.

Exemplos dessas tecnologias sao aquelas que se utilizam ou sao interligadas a
neurociéncia, disciplina esta que se dedica ao estudo da estrutura, funcao, quimica,
farmacologia e patologia do sistema nervoso humano, relacionando estados fisicos e
mentais. Seu campo de aplicacdo é vasto, abrangendo desde a drea médica e o mercado
de consumo até o uso militar e a justica criminal. Para ilustrar, podemos citar implantes
cerebrais que controlam proteses inteligentes, interfaces neuronais capazes de conduzir
drones com o pensamento, chips que melhoram a capacidade cognitiva e interfaces cére-
bro-computador que decodificam ondas cerebrais e as transformam em textos, imagens
ou audios por meio de IAs generativas.
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1. INTRODUCTION

Artificial Intelligence (or just AI) is one of the most pervasive and cutting-edge
technologies of our time. Itis already presented in a variety of sectors, such asagriculture,
industry, commerce, education, professional services, smart cities, cyber defense, and
so forth.! However, what is Al and what should we humans reasonably expect from it?
“Thats an easy question to ask and a hard one to answer”, points out the literature.?

The first step to properly answer that question is acknowledging that Al is not a
single, monolithic concept. On the contrary, Al-based products and services embrace a
wide variety of sector-specific applications with different purposes, accuracy, and risks.
Indeed, there is no one-size-fits-all definition of AI.> So much so that the first version of a
jointinitiative between the EU and the US,* started in May 2023 and aimed atadopting a

1. OECD-ORGANIZATION FORECONOMIC CO-OPERATION AND DEVELOPMENT. OECD Al Principles over-
view. Available at: <https://oecd.ai/en/ai-principles>. Access: 20 Jun. 2022. p. 03. “Artificial Intelligence (AI) is a
general-purpose technology that has the potential to improve the welfare and well-being of people, to contribute
to positive sustainable global economic activity, to increase innovation and productivity, and to help respond to
key global challenges. Itis deployed in many sectors ranging from production, finance and transport to healthcare
and security”.

2. KAPLAN, Jerry. Artificial Intelligence: What everyone needs to know. Oxford: Oxford University Press, 2016. p.
0l

3. RUSSELL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 4. ed. London: Pearson, 2022.
p- 20. “The methods used [to define AI] are necessarily different: the pursuit of human-like intelligence must be
in part an empirical science related to psychology, involving observations and hypotheses about actual human
behaviorand thought processes; arationalistapproach, on the other hand, involves a combination of mathematics
and engineering, and connects to statistics, control theory, and economics.”

4. EUROPEAN UNION. European Commission. EU-U.S. Terminology and Taxonomy for Artificial Intelligence. Brussels:
31May. 2023. Availableat: <https:/digital-strategy.ec.europa.ew/en/library/eu-us-terminology-and-taxonomy-arti-
ficial-intelligence>. Access: 20 Jun. 2023. p. 01-02. “The identified terms reflect ashared technical, socio-technical
and values-based understanding of Al systems between the EU and U.S. and will serve as a foundation for future
definitions, as well as future transatlantic cooperation on Al terminology and taxonomy. (...) Ultimately, different
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